Oficio n° xx/2007-Sefti
Brasilia, xx de xxxx de 200x.
Senhor Secretario-Executivo do Ministério Xxxxxxx.

Comunico a V. S.% que este Tribunal esta iniciando trabalho de fiscalizacdo, ora na
fase de planejamento, cujo objetivo é avaliar a terceirizagdo no setor de informatica deste
Ministério, em especial a adequacdo da estrutura da unidade e seus processos de aquisicdo e
gestéo de servicos terceirizados.

A equipe de fiscalizacdo apresentar-se-a neste Ministério, no dia XX.XX.XXXX, para
inicio dos trabalhos, os quais pretende-se findar no dia XX.XX.XXXX.

Desse modo, solicito a V.S.? as seguintes providéncias:

a) disponibilizacdo dos documentos e informacdes constantes do anexo | a este
oficio, organizados na ordem em que estdo listados, no dia XX.XX.XXxX, em papel e em
meio eletrdnico, caso disponivel;

b) designacdo de servidor para acompanhamento do fornecimento dos documentos
referentes a esta e futuras solicitacfes da equipe de fiscalizacao;

c) disponibilizacdo de local para o trabalho da equipe, com linha telefonica,
microcomputador para uso de editor de textos e planilhas, com acesso a Internet, e
impressora para impressdo de documentos com poucas paginas;

d) divulgacdo da realizagdo deste trabalho do TCU junto aos servidores deste
Ministério, informando o objetivo do trabalho, o periodo em que a equipe estard nas
dependéncias do 6rgdo e o telefone (61) 3316-5371 para quaisquer informacgdes ou
esclarecimentos sobre o trabalho, de forma a tornar transparente a atuacdo desta Corte de
Contas.

As informac6es do servidor designado, em atencdo a solicitacdo da letra "b" supra,
deverdo ser encaminhadas a esta Secretaria no prazo de 10 dias (nome, matricula, cargo,
telefone e e-mail).

Em caso de indisponibilidade ou inexisténcia dos referidos documentos ou
informacdes, favor registrar formalmente tal fato a equipe, ja na data de sua apresentacéo.

Cientificamos V.S.2 que a sonegacdo de processo, documento ou informacdo
ensejara a aplicacdo de multa nos termos do art. 268, inciso VI do Regimento Interno do
Tribunal de Contas da Unido e art. 58, inciso VI da Lei n°® 8.443/92.

Qualquer duvida sobre os dados solicitados pode ser esclarecida por telefone ou e-
mail junto aos analistas XXxxx (tel. XXXX-XXXX, XXxX@tcu.gov.br) e xxxxx (tel. XXxXX-XXXX,
XXX@tcu.gov.br).

Atenciosamente,

Claudio Souza Castello Branco
Secretario

A Sua Senhoria 0 Senhor Xxxxx
Secretario-Executivo do Ministério XxXxxxx.



Anexo |
1. Com relagéo ao planejamento de longo prazo institucional do 6rgdo:

1.1. Copia do planejamento estratégico, ou documento equivalente, com evidéncia da
publicac&o® no ambito do 6rgao;

1.2. Informar as partes envolvidas na elaboracdo do planejamento estratégico do 6rgéo;
1.3.  Descrever eventuais métodos e procedimentos utilizados na sua elaboracéo;

1.4.  Apresentar o desdobramento do planejamento estratégico pelas unidades executoras
(internas ou externas ao 6rgao), com respectivas evidéncias de publicacdo no ambito do
orgéo;

1.5. Informar como é feita a divulgacdo dos planos do érgdo, anexando evidéncias dessa
divulgacao.

1.6. Informar como é feito 0 acompanhamento do planejamento institucional, anexando
a ultima avaliacdo realizada.

2. Com relagdo ao planejamento de Tecnologia da Informagdo (POl — Definir um
planejamento estratégico de TI):

2.1. Copia do Plano Estratégico de Tecnologia da Informacéo — PETI —, ou documento
equivalente, com evidéncia da publicacdo no ambito do érgéo;

2.2. Informar como é assegurado que a missdo, 0s objetivos e a estratégia de TI alinham-
se e inserem-se nos planos de longo e de curto prazos do 6rgéo;

2.3. Informar as partes envolvidas na elaboracdo do PETI do 6rgao;

2.4. Descrever eventuais métodos, procedimentos e ferramentas utilizados na sua
elaboracao;

2.5. Apresentar copia dos planos de curto prazo de TI, em que possa ser verificado o
desdobramento do PETI pelas unidades executoras, com respectivas evidéncias de
conhecimento pelas partes envolvidas;

2.6.  Informar como é feita a divulgacdo interna dos planos de TI, anexando evidéncias
dessa divulgacao;

2.7. Informar como é feito o acompanhamento do planejamento de TI, anexando a
Gltima avaliacdo realizada;

2.8. Informar a estratégia de terceirizacio’ de servicos de T1 adotada pelo 6rgéo.

! Publicacdo, no contexto deste documento, significa publicar em veiculo oficial da Administracdo
Publica.

2 Uma estratégia de terceirizagdo busca responder a perguntas tais como: por que tercerizar, quais 0s
riscos da terceirizagdo, quais os beneficios verdadeiramente passiveis de serem auferidos da terceirizacao, que
competéncias os servidores do quadro permanente devem ter para suportar uma terceirizacéo, quais processos
de trabalho devem existir para suportar uma terceirizacdo segura, como tratar a questdo da seguranca da
informacdo, como tratar a questdo da dependéncia dos terceiros e como tratar a questdo dos riscos legais
inerentes a terceirizacdo (trabalhistas, previdenciarios, tributérios, contratuais, incompatibilidade com cargos,
etc.).



3. Com relagdo a organizacdo do setor de Tl (PO4 — Definir processos, organizagdo e
relacionamentos de TI):

3.1. Caso existam comités que decidam sobre execucdo e priorizagdo das acdes e dos
investimentos de TI, apresentar cdpia do documento de instituicdo desse comité,
evidéncia de sua publicagdo no &mbito do 6rgédo e copias das atas das reunides realizadas
em 2006 e 2007,

3.2.  Apresentar organograma da Coordenagdo-Geral de Modernizagdo e Informatica
(CGMI) e o organograma do 6rgdo, evidenciando em que ponto a CGMI se encontra;

3.3.  Apresentar definicdo de responsabilidades e de atribuicbes do Coordenador-Geral
de Modernizacdo e Informatica, das unidades e dos cargos componentes da CGMI;

3.4. Nomes dos responsaveis por cada unidade componente da CGMI e por &reas
consideradas relevantes fora da CGMI, bem como a indicacdo se sdo servidores publicos,
somente nomeados a cargos em comissdo ou funcionarios de empresas prestadoras de
Servigos;

3.5. Informar os nomes dos responsaveis® pela execucdo das atividades de Seguranca da
Informacdo, Administracdo de Banco de Dados e Administracdo de Rede e de outras areas
consideradas criticas, indicando se sdo servidores publicos, somente nomeados a cargos
em comissdo ou funcionarios de empresas prestadoras de servigos.

3.6. Informar os procedimentos adotados para assegurar a efetividade da segregacgéo de
fungdes”® nas diversas areas de TI;

3.7. Informar se a estrutura de recursos humanos do setor de informética (quantitativo e
qualificacdo dos servidores) € suficiente para o desempenho das atribuices da area e para
o atendimento das necessidades do 6rgdo, anexando 0s estudos que embasem essa
informacao;

3.8. Descrever politicas, procedimentos padronizados e controles relativos aos
funcionarios de empresas prestadoras de servico (terceirizados), salientando, entre outros
aspectos, a responsabilidade pela avaliacdo da qualificacdo profissional requerida.

4. Com relacdo ao processo orcamentario relativo ao setor de Tl (PO5 — Gerenciar
investimentos de TI):

4.1. Informar como € elaborado, ajustado e controlado o orcamento do setor de TI,
descrevendo métodos, procedimentos e ferramentas utilizados na sua elaboracéo;

4.2.  Informar como os orcamentos relativos ao setor de T1 de 2006 e 2007 alinham-se ao
planejamento de TI no periodo de 2006 e 2007, respectivamente.

4.3. Apresentar copia da solicitacdo de orcamento para o setor de TI e planilha que

® Responsével pela execucéo é aquele que tem senha nos softwares, sistemas e servicos para realizar
atividades com permissdo de administrador.

* A segregacdo de funcdes tem por objetivo evitar que uma mesma pessoa seja responséavel por duas
fungdes criticas de modo que uma funcdo pode ocultar ou retardar a deteccdo de erros ou impropriedades da
outra. Por exemplo, o desenvolvedor de uma aplicacdo ndo deveria ser responsavel pela elaboracdo do script
de testes de homologacéo.



embasa a solicitagdo para 2008;

4.4. Apresentar planilha de controle orcamentario e financeiro, ou similar, referente ao
ano de 2007.

5. Com relacdo a gestdo de recursos humanos na area de Tl (PO7 — Gerenciar recursos
humanos):

5.1. Informar sobre a existéncia de Plano de Cargos e Salarios do 6rgao que contemple o
pessoal de TI, anexando cdpia caso exista;

5.2. Descrever as politicas e procedimentos referentes ao recrutamento e a promogéo de
pessoal de TI, em especial informando se sdo consideradas as competéncias gerenciais,
técnicas e resultados produzidos anteriormente na selecdo de pessoas para funcdes
comissionadas na area de TI, anexando evidéncia desta pratica;

5.3. Informar politicas e procedimentos que objetivam minimizar a existéncia de
processos dependentes de uma Unica pessoa.

6. Informar a existéncia de metodologia de desenvolvimento de sistemas formalmente
estabelecida no &mbito do érgdo, apresentando cOpia do ato normativo que a instituiu, com
evidéncia da publica¢do no ambito do érgdo (PO8 — Gerenciar qualidade).

7. Com relacdo a avaliacdo de riscos (PO9 — Avaliar e gerenciar riscos):

7.1. Informar se a area de TI realiza analise de riscos e se essa € elaborada segundo
algum método, apresentando c6pia do documento contendo a analise;

7.2.  Apresentar politicas ou procedimentos que identificam, mensuram, avaliam e
controlam a exposi¢do dos riscos associados a TI;

7.3. Informar as partes envolvidas na elaboragdo da analise de risco;
7.4.  Anexar evidéncias da aplicacdo da analise de risco.
8. Com relacdo a geréncia de projetos (PO10 — Gerenciar projetos):

8.1. Informar se o setor de TI implementa formalmente a disciplina de geréncia de
projetos, anexando evidéncias;

8.2. Informar se existe subunidade na area de TI responsavel pela geréncia de projetos.
9. Com relacao aos processos de terceirizacdo de T1 (Al5 — Adquirir recursos de TI):

9.1. Informar se o setor de TI utiliza padrbes de especificacdo nas suas aquisicdes de
bens e servicos, listando os padrdes utilizados, com evidéncias da publicacdo no ambito
do 6rgéo;

9.2. Informar se o setor de Tl possui processo formal de trabalho para contratacdo de
bens e servicos de TI, anexando cdpia, com evidéncia da publicacdo no ambito do 6rgéo;

9.3. Informar se o setor de TI possui procedimentos formais para gestdo de contratos de
bens e servicos de TI, anexando cdpia, com evidéncia da publicagdo no &mbito do orgéo.

10. Informar a existéncia, no setor de TI, de processo formal para gestdo de mudancas na
infra-estrutura e nas aplicagdes, anexando evidéncia da publicacdo no &mbito do 6rgéo (Al6
— Gerenciar mudancas).



11. Informar a existéncia de Plano de Continuidade de Negdcios — PCN — em vigor,
anexando-o juntamente com evidéncia da publicacdo no ambito do 6rgao (DS4 — Garantir
a continuidade do negocio).

12. Com relacgdo a seguranca da informacéo (DS5 — Garantir a seguranca dos sistemas):

12.1. Informar a existéncia de area especifica, com responsabilidades definidas, para lidar
estrategicamente com seguranca da informacéo;

12.2. Apresentar, caso exista, politica de seguranca da informacdo em vigor, com
evidéncia da publica¢do no ambito do 6rgéo;

12.3. Caso existam procedimentos definidos que disciplinem o controle de acesso (l6gico
e fisico) a recursos computacionais, apresentar cépias, com evidéncia da publicacdo no
ambito do orgao.

13. Com relacgdo ao controle das cépias de seguranca (DS11 — Gerenciar dados):
13.1. Descrever os procedimentos de controle de cdpias de seguranca (backups);

13.2. Anexar politicas, normas, procedimentos, descricdo do processo, responsabilidades
e mecanismos de controle adotados, com evidéncia da publicacdo no &mbito do érgédo;

13.3. Descrever os procedimentos adotados para avaliar e atualizar a politica de backups,
anexando evidéncias da ultima avaliacéo.

14. Com relacdo a monitoracdo dos processos de TI:

14.1. Informar como é avaliada a satisfacdo dos clientes externos da area de TI, anexando
as duas ultimas avaliacdes realizadas (ME1.4 — Avaliar o desempenho da TI);

14.2. Informar se no processo de elaboracdo do projeto basico das contratagdes de TI, ha

algum tipo de controle (e.g., utilizacdo de alguma lista de verificagdo) com objetivo de
garantir que aquele contemple todos os elementos necessarios e com detalhamento
suficiente, apresentando evidéncias de que este controle é utilizado e é monitorado
(ME2.4 — Controle de auto-avaliacéo).

14.3. Informar se a consultoria juridica do ente, quando executa as atribuicdes previstas
no paréagrafo Gnico do art. 38 da Lei n° 8.666/93, tem algum tipo de controle (e.g..,
utilizacdo de alguma lista de verificacdo) com objetivo de que a avaliacdo da legalidade
contemple todos os pontos imprescindiveis, apresentando evidéncias de que este controle
é utilizado e é monitorado (ME3.3 — Avaliar a conformidade com o0s requisitos
regulatérios; ME2.4 — Controle de auto-avaliacéo).

14.4. Informar se, no processo de conducdo das licitacdes, a comissdo de licitacdo do
Ministério possui algum tipo de controle (e.g.., utilizacdo de alguma lista de verificacéo)
com objetivo de certificar-se que todos os procedimentos previstos na legislagdo foram
seguidos, apresentando evidéncias de que este controle é utilizado e € monitorado (ME2.4
— Controle de auto-avaliacao).

14.5. Informar se, no processo de fiscalizacdo da execucdo dos contratos de TI, ha algum
tipo de controle (e.g.., utilizacdo de alguma lista de verificacdo), que permita identificar se
todas as obrigacdes do contratado foram cumpridas (e.g., produtos foram entregues,
obrigagdes previdenciarias e trabalhistas, manutencdo das condi¢fes de habilitacdo e
pontuacéo, quando for o caso), apresentando evidéncias de que este controle ¢ utilizado e



é monitorado (ME2.4 — Controle de auto-avaliacéo).



