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Resumo

Em 2007, o primeiro levantamento de governanca de TIl, com 39 questdes e a
participacdode 255 instituicdes respondentes, resultovAnérddo n° 1.603/2008CU-Plenario
Nesse Acoérdaofoi determinadoa Sefti a realizacdo de novos levantamentos) o objetivo de
acompanhar e manter base de dados atualizada com a situacdo de governargaladgatela
informacéo (T1) na APF.

Com esse propositdpram coletadasinformacdes para elaboracé@m perfil da
governanca de Tl nAPF. Com esse conjunto de informacdesnase possivel identificar onde a
situacao da governanca de Tl esta mais crétiean que areas o TCU deve atuar.

Foram selecionad, como amostra deste levantament®l5 instituicoes
representative da APF. Dessa relacdo, constaram o0s ministérios, as universidades federais, o¢
tribunais federais, as agéncias reguladoradiversasautrquias, secretarias, departamentos e
empresas estataifs instituicdes incluida na amostra responderam a questionario composto de
trinta perguntas baseadas nas normas técnicas brasileiras sobre seguranca da informacaa
governangae no modeldControl Objectives for Information and related Technology 4.1(Cobit
4.1).

Os itens avaliados foram agrupado® questionarioem sete dimensoes,
fundamentadas no Gespublicalideranca;ii) estratégias e planosi) cidadaosiv) sociedadgv)
informagdes €onhecimento; vipessoas; Vii) processos

A partir dos dados coletados, obsergauque a situacdo da governanca de Tl na
APF é bastante heterogénealguns apectos que foram objeto de recomendacdo do TCU no
Acérddo n° 1.603/2008CU-Plenario, como plajamento estratégico institucional carreira
prépria de Tl, apresentaram evolucéo, apesar de ainda haver espaco para melhora.

Outros, como planejamento estratégico de Tl e realizacdo de auditorias de TI,
encontrarrse N0S mesmos patamares acanhados eseqrcontravam ha trés anos.

A area de seguranca da informacao continua a chamar atencéo pelos altos indices ¢
nacconformidade, sugerindo que, de forma geral, as organizacfes publicas, além de ndo tratare
0S riscos aos quais estado expostas, os des@nhec

Aspectos que exigem um pouco mais de maturidade na gestdo dos ativos de
tecnologia, como o estabelecimento de processos de gestdo contratual, de planejamento
contratacao e de gestao de servigcos de Tl ainda sédo pouco implantados.

A secdo do relatérique trata da lideranca sugere que os conceitos de governanca de
Tl ainda s&o pouco difundidos na maioria das instituicdes publicas federais. De forma geral, a alt
administracdo ndo se considera responsavel pelas politicas corporativas de Tl e nevepar pro
estrutura basica para que sua governanca seja efetiva.

Assim, existe um campo abrangente para atuacdo deste Tribunal na éarea de
governanca de Tl na APF. Ainda que em algumas areas a evolucdo tenha sido acanhada, em ou
verifica-se que o papel doCU como indutor do amadurecimento da governanca de Tl pode ser
sentido e avaliado de forma positiva.
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1 Introducao

1. Em 2007, o primeiro levantamento de governanca deoi, 39 questdes e a participacao de
255 instituicbes respondentes, resultou Aodrddo n° 1.603/2008CU-Plenario Naquela
oportunidade, foram exaradas diversas recomendacdes estruturantes com vistas a fomentar
governanca de Tl na APF, como se pode wanifna secdo 2 deste relatorio.

2. A autorizacdo para este levantamento consta no item 9.9 do referido Acérdao, que determin
Sef ti a el abora-«o0o de Aoutros | evantamento
atualizada com a situacdodagovean-a de TI na Administra-«o

3. Como o ter mo Afgovernan-ao n«o ® de defi
compreendido na Administracdo Publica, uma visdo geral sobre esse tema € apresentada a seguir

1.1 Governanca: uma vsaogeral

1.1.1 Governanca Corporativa

4.  Segundo o Instituto Brasileiro de Governanga Corporativa (IBGC):

fiGovernanca Corporativa é o sistema pelo qual as organizacGeslis@@as, monitoradas e
incentivadas envolvendo os relacionamentos entre proprietarios, s€iio de Administracéo,
Diretoria e 6rgéos de controleAs boas praticas de Governanca Corporativa convertem principios
em recomendacodes objetivas, alinhando interesses com a finalidade de preservar e otimizar o valc
da organizacéo, facilitando seu acessoecursos e aot r i bui ndo par alBGQya |
2009, p. 19grifos nossos

5. A Figura 1 auxilia na compreensao da diferenca entre governanca e gestao.

Governanga |

Auditoria Conselho de Conselho
Independente Administracao Fiscal
I

Diretor-
Presidente

Diretores

\ v

Acm ristradores b

Gestao ;

Figura 1. Sistema de governanca corporativa
(Fonte: IBGC, 2009, p. 16)
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6. A figura acimasugere que 0s mecanismos de governanca devem ter foco no monitoramento
da gestdo da instituicdo, intervindo sempre que houver desvio em relacdo ao esperado pelos
responsaveis finais. Em Ultima instancia, esses responsaveis sao os detentores da progriedade:
sécios, acionistas e herdeiros, no caso das organizacdes privadas, e a sociedade, no caso das
organizac6es publicas federais.

7. Por sua vez, a norma ABNT NBR ISO/IEC 38.5ifinegovernanca& o mo gstéma pelo
qual as organizae® sadalirigidas e catrolada® ( A B N Titem 2.820y8fq nosso).

8. Percebese, entdo, que a governanca corporativa tem foco na direcdo e no controle da gestao
da instituigao.

1.1.2 Governanca de TI

9. Naturalmente, a definicio de governanca de TI reflete os conceitogow&ananca
corporativa, como nos exemplos abaixo:

fiPara muitas organizacfes a informacédo e a tecnologia que a suporta representam o seu bem mais
valioso, mas muitas vezes é o menos compreendido. Organizacéeadaeiidas reconhecem 0s
beneficios da techmgia da informacdo e a utiliza para direcionar os valores das partes
interessadas no negdécio. Essas organizacfes também entendem e gerenciam os riscos associados,
tais como as crescentes demandas regulatérias e a dependéncia critica de muitos processos de
negécios da TI. A necessidade da avaliacdo do valor de TIl, o gerenciamento dos riscos
relacionados a Tl e as crescentes necessidades de controle sobre as informacfes sdo agora
entendidos como elementtsave da governanga corporativalor, risco e contle constituem a
esséncia da governanca de Algovernanca de Tl € de responsabilidade dos executivos e da alta
direcdo, consistindo em aspectos de liderangca, estrutura organizacional e processos que
garantam que a area de Tl da organizacdo suporte e mjare os objetivos e as estratégias da
organizagaoo (ITGI, 2007, p. 7, grifo nosso e negrito no original)

i Csistema pelo qual o uso atual e futuro da Tl é dirigido e controaddBNT NBR ISO/IEC

38.500 2009, item 1.6.3)

10. Em suma: a governanca de lusca garantir que o uso daadreae valor ao negéci@om
riscos aceitaveis a responsabilidade por prover uma boa governanca de Tl € dos executivos e da
alta administracdo da organizacao.

11. Por essa razdo, é perfeitamente cabivel que os 6rgdos tlelecaxterno, em prol do
interesse publico (CF, art. 70), cobrem dos altos dirigentes a adequada governanca dessa area tao
critica para a obtencéo dos resultados institucionais.

12. Por fim, a importancia da governanca de Tl no ambito da APF pode sketadpitanto pela
estimativa de gastos em Tl para 2010, que é de cerca de R$ 12,5 bilhdes, quanto por sua
importancia estratégica, ao ser amplamente utilizada na conduc¢éo de politicas publicas suportadas
por um or¢camento federal de R$ 1,86 trilhdo (SID@WR,0; TC 001.484/2019).

1.2 Objetivo

13. O objetivo deste levantamento facompanhar e manter base de dados atualizada com a
situacdo de governanca de tecnologia da informacéo (Tl) na &®&lizando e aprofundando o
panorama tragcado em 2007, matezidio pelo Acordao n° 1.603/200& U-Plenario

14. Essas informacgdes permitirdo identificar os pontos mais vulneraveis da governanca de Tl da
APF, que se traduzem em oportunidades para a atuacdo do TCU como indutor do processo de
aperfeicoamento da govermande Tl e auxiliar na identificacdo de bons exemplos e modelos a
serem disseminados.
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15. Além disso, a divulgacédo das informac6es consolidadas permite que cada instituicdo avali
COmMo esta sua governanca e sua gestao de Tl em relacdo as boas pratieasaes asstituicdes da
Administracdo. Essa avaliacdo, se bem aproveitada, € um valioso insumo na definicdo de objetivo
no planejamento e no amadurecimento ddeltada respondente

16. Por fim, o acompanhamento da evolucdo dos indicadores de goveenges@o de Tl é um
insumo essencial no monitoramento da efetividade das medidas adotadas pelos 6rgédos governar
superiores(aqueles responsaveis pela elaboracdo das normas e politicas de Tl de cada pode
quando aplicave)) dessa forma, das propridsliberacéesio TCU.

1.3 Estratégia metodoldgica e limitacdes

17. Durante a fase de planejamento, foram elaboradas 30 questbes, subdivididas em 152 iter
organizadas segundo sete (das oito) dimensdes do Gespublica: lideranca, estratégias e plan
cidad®s, sociedade, informagdes e conhecimento, pessoas e prdépesusce 1X).

18. Cabe esclarecer que o Gespubliacaréprogramdederal estabelecido peldecreto n° 878,
de 23 de fevereiro de 2005, e coordenado peiostério do Planejament@rcamento e Gestéo.
Esse programaltado para orienta aferir a qualidade da gestao publica.

19. Além do Gespublica, foram utilizados como insumo para a elaboracdo do questionario
modelos de boas préaticas reconhecidos internacionalmente, tais conobito4@ Control
Objectives for Information and related Technology (ITGI, 2007), a ABNT NBR ISO/IEC
27002 - seguranca da informacdo (ABNT, 2005) e a ABNT NBR ISO/IEC 385@0@vernanca
corporativa de Tl (ABNT, 2009).

20. Além disso, com o intuito de aligr os respondentes no correto preenchimento do
questionario, foram elaborados e publicados os seguintes instrumentos de apoio ao responden
Perguntas Frequente§AQ, Objetivos de cada questédo e Glossario (Apéndice VI).

21. Foi realizado um testgiloto com 20 instituicbes com o objetivo de validar conceitualmente
as guestdes e de validar tecnicamente os procedimentos para recebimento e tratamento
respostas. A maioria das sugestdes foi bem avaliada e foi incorporada ao questionario.

22. No levantamento, foram selecionadas ao todo 315 instituicbes da APF, considerando os
seguintes critérios de selecao:

e Quando um grupo de instituicbes tem uma governanca de Tl centralizada, somente
instituicdo centralizadora foi selecionada, respondendo em conpmtotodas as
instituicdes vinculadas (p.ex. Comando do Exército);

e Exclusdo de todas as instituicdes ,qajgesar de jurisdicionadas ao Tribunal, ndo prestam
contas (p.ex. instituicbesqliea z em parte),do Sistema SO

¢ O Ministério da Fazenda foi consideo caso especial, jA que a Secretaria do Tesouro
Nacional e a Secretaria da Receita Federal do Brasil tém bastante autonomia en
governancga de TI, tendo sido todas as trés instancias selecionadas;

e Ajustes decorrentes de criagfes e extingdes de inégtiigublicas desde o levantamento
de 2007;

¢ Incluséo de instituicdes que apresentaram proposta de orcamento de Tl para 0 exercicio «
2010 por meio d&QQuadro 17do Volumel da Lei do Orcamento Anual para 2010, ou por
meio do Departamento de Coordenacd&antrole das Empresas Estatais (Dest) da
SecretarigExecutiva do Ministério do Planejamento, Orcamento e Gestao;

23. Dessa selecdo constam universidades federais, tribunais federais, agéncias reguladorz:
fundagbes, autarquias, secretarias, departameetopresas publicas, sociedades anénimas,
ministérios e outros orgaos da administracdo federal direta. Até o fechamento do presente relatori
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265 instituicdes haviam atendido a solicitacdo de remessa de informacdes (Apéndice IV), enquanto
50 instituicbes ndresponderam o questionario até o encerramento deste relatério (Apéndice V).

24. Com vistas a facilitar a andlise das informacdes, os respondentes foram divididos em
segmentos: EXIest, abrange as empresas publicas federais e as sociedades de ecastaia mi
EXE-Sisp, abrange as instituicdes que fazem partSiskema de Administragdo dos Recursos de
Informacéo e InformaticeSfsp); JUD, abrange as instituicdes que fazem parte do Poder Judiciario;
LEG, abrange as instituicdes que fazem parte do Podeslaigy; e MPU, abrange as instituicdes

que fazem parte do Ministério Publico da Unido (MPU).

25. Na fase de execucado do levantamento, busea@ automag¢do maxima nos procedimentos de
interacdo com as instituicbes publicas selecionadas. Essas recelmeramigode correspondéncia

oficial, o link para a pagina da Sefti onde o questionario e os documentos de ajuda estavam
disponiveis. Em caso de qualquer dificuldade, foi divulgado o enderego eletrénico
levantamento2010@tcu.gov.br para a prestacdo do supeméssario. A ferramenta adotada para o
questionario foi o formulario PDF gerado példobe Acrobat Professional 8.0 pela razdo de
atender a necessidade e haver licenca ja adquirida pelo TCU. Os questionarios preenchidos foram
recebidos por meio de coiweeletronico, no endereco levantamento2010@tcu.gov.br citado. As
informacdes recebidas foram importadas e tratadas no banco de\dedssdaMicrosoft.

26. Como fatores de limitagdo a execucédo dos trabalhos, identifieara seguintes:

e Houve atrasale varias instituicbes selecionadas no atendimento a diligéncia, e algumas
ainda permanecem atrasadas. Esse atraso prejudicou a analise, tornando o quadro
apresentado neste trabalho incompleto, embora suficiente para os propositos definidos.
Propbese a asinatura de prazo as instituicbes atrasadas para o envio das informacdes
requeridas, para incorporacao a base de dados do levantamento;

¢ Dificuldade na identificacdo das instituicdes que deveriam fazer parte do levantamento,
visto que as fontes existentesntém inconsisténcias entre si (p.ex. Sidor, Siorg, Siafi,
sistema Clientela etc.).

1.4 Volume de recursos fiscalizados

27. Conforme a Portaria n® 222, de 10 de novembro de 2003, a mensuracdo do volume de
recursos fiscalizados néo se aplica a iesttumento de fiscalizagéo.

1.5 Beneficios estimados

28. Os beneficios estimados do presente trabalho séo o subsidio ao processo de planejamento de
acoes de controle da Sefti, a disponibilidade de informacdes importantes nessa area as equipes de
futuras fscalizacdes e a inducdle melhorias na organizacao interna (governanca e gestao de TI)

das unidades participantes do levantamebem como inducdo da melhoria da estrutura de
governanca de Tl por meio de recomendacdes aos 6rgdos governantes superiores

2 Atualizacao do perfil tracado pelo Levantamento 2007

29. Oito recomendacgfes estruturantdsigidasaosérgdos governantes superiores por meio do
Acordao n°1.603/2008TCU-Plenariq decorreram d levantamento de 200®8m razéo da grave
situacdo da govaanca e gestao de Tl de entéo.

30. Com vistas a facilitar a compreensdo sobre o perfil de governanca de Tl em 2010, as
informacgfes atualizadasdo apresentadate forma comparative@m relacdo asecomendacdes
exaradasio levantamento anterior.
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31. E impor@anteesclarecer qubé diferencas entras perguntas que compunham o questionario
em 2007e as formuladas no questionario de 20E8sas diferencas se devem, basicamente, ao
amadurecimento de conceitos de governanca e gestdo de Tl no ambito da Sefificeldades
préprias de um trabalho inovador como o efetuado no ciclo daquele ano. No entanto, esse
diferencas ndo impedem a analise comparativa das respostas, cujo resultado se pode verific
adiante.

32. Das trinta e nove perguntas do questionério remfenove foram excluidas do presente

|l evantamento. Algumas, como se a fnentidade <c
8rea de TlO0O ou se fNnoferece servi-os transaci
desde a primeira pesiga 5% e76% em 2007), foram consideradas incompativeis com o foco
dado no levantamento atual.

33. Outras perguntas nao encontram correspondéncia direta em virtude de o questionario enfatiz
a maturidade dos processos de trabalho, no lugar da ar@efase em artefatos ou detalhes de
procedi mentos. Por exempl o, as perguntas fr
Averifica-«defdieniidtoesnsquper ®& mbasem a atesta- -
levantamento, em questdes sobrecpssos de gestdo contratual e de monitoracdo técnica.
Considerase que um processo de gestdo contratual instituido e em funcionamento disciplina esse
questodes.

34. A correspondéncia completa entre os resultados do levantamento 2007 com o present
levantamento, bem como as perguntas excluidas do ciclo atual se encontram no Apéndice Il des
relatorio. As regras de tratamento dos dados de 2010 para comparacdo caitnsoded2007
constam do Apéndice VII. Apesar dessas diferencas dedoesséncia do objeto tratado em cada
recomendacéao foi amplamente avaliada no atual levantamento.

35. Outro ponto a ressaltar € que o Acérddo n° 1.603/Z@& Plenario foi proferido emagosto
daquele ano, portanto um ano e meio antes da data de envio do questionario atual, em abril de 20
Considerase que este intervalo seria suficiente para que as recomendac¢des do TCU tivessem sit
ao menos parcialmente implementadas e que tais ireptagbes fossem detectadas no presente
levantamento.

36. Com o intuito de evitar distorcdes na comparacdo, nos casos em que foram apresentadt
graficos comparativos com informacgdes do levantamento de 2007 e do atual levantamento, so fora
consideradas agspostas de instituicdes que responderam as duas pesquisas. A distribuicdo dess
instituicBes por segmento € apresentada na figura abaixo.

Respondentes por segmento

(nas questdes comparativas 2007 e 2010
3 2

3

46
B EXEDest

m EXESisp
= JubD
mIEG
= MPU

outros

112

Figura 2. Quantitativo de respondentes por segmento que responderam os 2 levantamentos
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37. Como as informacdes acapresentadas tratam, em sua maioria, de temas ja enderecados pelo
TCU por meio de recomendacfes aos 0rgdos governantes superioressdeixesses casos, de

propor encaminhamento. As a¢fes tomadas por esses 6rgaos diante dos comandos do Acérdao n°
1.6B/2008TCU-Plenario serédo avaliadas em processo especifico de monitoramento.

38. A seguir, sdo analisados os resultados de avaliacdo para as principais areas da governanca de
Tl apontadas no Levantamento de 2007.

2.1 Planejamento Estratégico Institucionale de TI

39. A recomendacéo registradaitem 9.1.1 doAcordéo n°L.6032008 TCU-Plenarioaos 6rgaos
governantes superiores fiseguinte:

A9.1.1. promovam adissemisar & importdncia ddpjarefamento estdagdgico
procedendo, inclusivemediante orientacdo normativa, acfes voltadas a implantacdo e/ou
aperfeicoamento de planejamento estratégico institucional, planejamento estratégico de Tl e comité
diretivo de TI, com vistas a propiciar a alocacdo dos recursos publicos conforme asdetEss
prioridades da organizacdo (grifo nosso)

40. A Figura 3 apresenta os resultados obtidos em 2010 comparados aos resultados obtidos em
2007.

PLANEJAMENTO ESTRATEC

2007 m 2010

100% -

79%

53%

50% - 41%  39%

32% 32%

0%
PLANEJ. ESTRA1 PLANEJ. ESTRATEGICO | COMITE DE 1
INSTITUCIONAL

Figura 3. Evolucao dos indicadores de Planejamento Estratégico

2.1.1 Anélise

41. A Figura 3 sugere um awnto no numero de entes que fazem planejamento estratégico
institucional, ao passo que ha certa estabilidade no numero de instituicdes que fazem planejamento
de Tl e que tém comité de TI.

42. Essa evolucdo no indicador de planejamento estratégico irmtiflialevese, em grande
parte, a resposta dos 6rgéos do judiciario & atuacdo do Conselho Nacional de Justjgao(CNJ)
meio da Resolucdo n® 70/200Ressaltese que também houve evolucéo relevante nos érgéos
pertencente ao Sisp.

43. Esse fato fica claroanFigura 4 a seguir, que apresenta a evolucdo desse indicador nos
segmentosiumericamentenais representativos ddPF.
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PLANEJAMENTO ESTRAT. INSTITUCIC
por segmento
2007 m 2010 96%
100%
74%
67%
63%
54%
50% - 42%
O% " . . I_,.-"'r
Dest(46) Sisp(112) Jud(57)

Figura 4. Evolucéo dos indicadores de Planejamento Estratégico Institucional por segmento

44. Quanto ao planejamento de TI, causa pupacdo a sua auséncia em 61% das instituicbes
publicas pesquisadas, pois a jurisprudéncia do TCU é pacifica quanto a necessidade de planejar
contratacdes de Em harmonia com planejamento estratégico institucional e com o plano diretor
de tecnologiala informacde PDTI (sdo exemplos os acordaos n° 1.521 e 1.558/2003, 2.094/2004,
786/2006 e 1.603/2008, todos do Plenério do TCU).

45. Tal orientagdo ja consta, inclusive, da Instrucdo Normativa SLTI/MP n° 4/2008, cuja
implicagéo seria a vedacédo de catdagdes de Tl ndo previstas em um PDTI. Portanto, a auséncia
de PDTI sugere que ha contratacdes de Tl sendo empreendidas em desacordo com a legislaca
jurisprudéncia.

46. No caso dos comités de TIl, também n&o houve alteracdo no quadro. Entretanse, deve
considerar que a criacdo e o bom funcionamento desse tipo de comité devem ser esperados
organizacdes preocupadas com a evolucdo de sua gestdo de TI. O resultado um pouco inferior ¢

relacdo ao planejamento estratégico de Tl é esperado e refleteakasdef maturidade na
governanca de Tl na Administracao.

2.1.2 Conclusao

47. Os resultados sugerem que a recomendacgédo 9.1Atadéo n°1.6032008 TCU-Plenario
comecou a ter efeito no que se refere ao planejamento estratégico institucional, em especial 1
tocanteaos 6rgaos @ Poder JudiciarioCom relacdo ao PDTI, pode inferir que as iniciativas
empreendidas pelo TCU e pelos 6rgdos governantes superiogeesofta normas e acbes de
conscientizagéo) ainda nao surtiram efeito relevante.

2.2 Estrutura de Pessoal de TI

48. A recomendagéo registradaitem 9.1.2 doAcordéo n°l.6032008 TCU-Plenario aos orgaos
governantes superiorés a seguinte:

no. 1. 2. atentem par a esautuna ee messeal deatld guanditativodde t a r
servidores efetivos necessario ao pleno desempenho das atribuicbes do setor, garantindc
outrossim, sua capacitacdo, como forma de evitar o risco de perda de ioehec
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organizacional, pela atuacdo excessiva de colaboradores externos ndao comprometidos com a
institui-«o00

49. A Figura 5 apresenta os resultados obtidos em 2010 comparados aos obtidos em 2007.

ESTRUTURA DE PESSOAL I
2007 ® 2010
95% 949
100% - 0 3% 90% 4%
78% 79%
0% I
SERVIDORES DO QUADF  FUNCOES CARREIRA DE COMPETENCIA P/ SE
EMTI COMISSIONADAS EM T GESTORES T|

Figura 5. Evolugéo dos indicadores de Estrutura de Pessadg Tl

2.2.1 Anélise

50. 94% das instituicdes respondentes afirmaram ter servidores do préprio quadro atuando na area
de TI, nimero bastante elevado e semelhante ao obtido em 2007. Porém, causa preocupacgao que em
6% das instituicdes a Tl organizacionalasepntrolada por pessoas estranhas ao quadro interno,
visto que os riscos de Tl podem ser maiores nesses casos, como ressaltado pelo item 9.1.2 do
Acordéo n°.6032008 TCU-Plenério.

51. De modo semelhante, 94% das instituicbes respondentes tém funciEsamdas voltadas

para a gestao de TI, nimero bastante elevado e que representa leve crescimento em relacao a 2007.
Entretanto, também causa preocupacdo que 6% das instituicdes respondentes ainda mantenham a
gestdo de Tl sob o comando de servidores aavssionados ou de terceiros.

52. Quanto a existéncia de carreira de TI, o indice evoluidid38eépara78%. Tal evolugéo teve
influéncia da criacdo de cargos especificos voltados para gestdo de Tl pelo Ministério do
Planejamento, Orcamento e Gestao pardS# Sem consonancia com as recomendacdes inseridas
no Acordao n° 140/2065CU-Plenério e ndtem 9.1.2 doAcordéo nl.6032008 TCU-Plenario

53. Esses resultados sinalizam que a maior parte das instituicdes respondentes tem preocupacao
em manter seus se&s de Tl com equipe e gestdo propria, fator que contribui para a reducdo da
rotatividade, a internalizacdo de conhecimento de negodcio, o aumento da aprendizagem
organizacional e o amadurecimento da gestdo de TI. Todos esses elementos interessam a
governaga de Tl porque aumentam as possibilidades de agregacéo de valor pela Tl e de reducéo de
riscos.

54. Com respeito ao modo de selecdo dos gestores de TIl, de 2007 a 2010, o percentual das
instituicbes respondentes que afirmaram selecionar seus gestorgsoderTierios de competéncia
aumentou de 43% para 79%. Esse era um dado especialmente alarmante se for considerado que, em
geral, o questionario foi respondido sendo pela prépria Tl, com auxilio direto dela, em 2007. O
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indice atual, aproximadamente o dwlo anterior, indica uma evolugédo nesse quadro.

55. Embora a gestao de pessoal por competéncias possa ser ainda um tanto desconhecida da A
ela foi adotada como instrumento Ealitica Nacional de Desenvolvimento de Pes¢BBIDP) e

uma das diretrizesedsa politic® primover a capacitacao gerencial do servidor e sua qualificacédo
para o exercicio de atividee s de dire-«o e assessoramentoo

1, 3, III, e 5°, IlI).

56. Essa diretriz alinhae perfeitamente a @irriz inscrita nos arts. 6° e 10, § 7°, do Decleto®
200/1967, que estabelecemtarefas de planejamentte coordenacaaje supervisao ee contole
como tarefas fundamentais do administrador publico.

57. Por essa razéo, o presente levantamentoupracdetalhar o exame das competéncias dos
dirigentes de TI, cujo resultado é apresentado na Figura 6 e-sefexetodas as instituicbes
respondentes do questionario de 2010.

COMPETENCIA DOS DIRIGENTES [

(GGTI=gestao e governancade TI)

certificados profissionais 12%

5%

pésgraduacéo stricto sensu (em GG

pésgraduacao stricto sensu (em Tl, exceto GC 14%

pésgraduacéo stricto sensu (nad) 7%

pésgraduacao lato sensu (em GG1 19%

pésgraduacao lato sensu (em TI, exceto GC 31%

pésgraduacao lato sensu (naHd) 29%

curso superior (em TI, 45%

curso superior (n&dl) 54%

experiénciaem gestdo de 1 76%

0% 50% 100%

Figura 6. Competéncias dos dirigentes de TI

58. Observase que 76% das insti@es respondentes indicaram que seu dirigente maximo de TI
tem experiéncia em gestdo de TI. Portanto, em 24% das instituicbes respondentes o dirigen
maximo supostamente ndo tem a experiéncia necessaria em gestdo de Tl, 0 que é preocupante.

59. Também dee ser ressaltado que, em relacéo a formacdo académica dos dirigentes de TI:
¢ a frequéncia de cursos superiores fora da area de Tl € maior que na area de TI;
e a frequéncia de cursos de graduacaoléto ou stricto sensy fora da area de gestédo e
governanca de Tl € menor que a de cursos técnicos de Tl ou a de cursos fora da area de

60. Estes numeros reforcam a impressdo de que ainda é muito baixo o investimento da
instituicbes na preparacdo de gestores de TI para efetivamente gerenciar sitddianal,
especialmente em contextos de alto requerimento de governancga corporativa e de Tl. Nesse senti
o TCU ja expediu recomendacdo a Escola Nacional de Administracdo Publica (Acérdédo n¢
2.471/2008TCU-Plenario, item 9.10) para que desenvolva mom de formacdo de gestores de
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Tl, que ndo aborde somente aspectos técnicos, mas que enfatize o desenvolvimento de
competéncias em gestéo de TI.

61. Cabe informar que, a Enap ja implementou o Programa de Desenvolvimento de Gestores de
TI, com vistas a sup essa necessidade.

2.2.2 Conclusao

62. Os resultados obtidos no presente levantamento sugerem que houve evolucdo no nimero de
instituicbes que possuem carreira propria de Tl, bem como no niumero das que selecionam seus
gestores com base em suas compe&énbavendo ainda espaco para melhorias.

2.3 Seguranca da informacgéao

63. A recomendacéo registradaitem 9.1.3 doAcordédo n°L.6032008 TCU-Plenarioaos 6rgaos
governantes superiores fiseguinte:

19.1.3 orientem sobre a importancia do gerenciameatgsaburanca da informacéo, promovendo,
inclusive mediante normatizacdo, acfes que visem estabelecer e/ou aperfeicoar a gestdo da
continuidade do negécio, a gestdo de mudancas, a gestdo de capacidade, a classificacdo da
informacdo, a geréncia de incidentes, analise de riscos de TIl, a area especifica para
gerenciamento da seguranca da informacdo, a politica de seguranca da informacdo e os
procedimentos de controle de acesso;

64. A Figura 7 apresenta os resultados obtidos em 2010 comparados aos obtido87em 2
Observese que, neste caso, o grafico apresentado refedauséncia das praticas recomendadas
para compatibilizar melhor com a maneira como essa informacao foi apresentada em 2007.

SEGURANGA DA INFORMACRBEFICIENCIA

2007 = 2010

100% 97%
3%

9
87% 88% 88%
81% 84% 84%
78%
7a% _76% 74%
62% 63% 63%
58%
50% I

0%

PLANO GESTAODE  GESTAO DE CLASSIFICACA( GESTAODE  ANALISE DE AREA POLITICA
CONTINUIDADE MUDANGAS  CAPACIDADE INFORMAGAO INCIDENTESS RISCOSDET SEGURANGA SEGURANCA
NEGOCIO INFORMAGAO INFORMAGAO

Figura 7. Evolucéo dos indicadores de Deficiéncias em SegurardzaInformacao

65. O tema seguranca da informacao (SI) recebeu especial atencéo no levantamento realizado em
2007, com foco no correto tratamento de seus aspectos elementares: a confidencialidade, a
integridade e a disponibilidade das informacoes.
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66. Paratanto, foram colhidas informac¢des acerca da existéncia de normas e documentos com
politica de seguranca de informacdes, plano de continuidade de negocios e norma de classificag
de informacdes, além de processos como gestdo de capacidade, andlisesdegestéo de
incidentes, e gestdo de mudancas. Essas areas foram escolhidas com base na norma ABNT N
ISO/IEC 17799 (atualmente denominada ABNT NBR ISO/IEC 27002), porque podem elevar o
risco da seguranca da informacao das organizacdes se administrémasadinadequada.

67. Reproduzense aqui as definicdes adotadas no relatdrio que subsidiou o voto condutor do
Acordéo n° 1.603/68 CU-Plenario:

AA politica de seguranca da informacdo € o documento que contém as diretrizes da instituiGac
quanto ao tratam@o da seguranca da informacdo. Em geral, esse é o documento da gestao da
seguranca da informacao a partir do qual derivam os documentos especificos para cada meio d
armazenamento, transporte, manipulacdo ou tratamento especifico da seguranca da irf@maca

TI.

[...]

A gestdo da continuidade do negdcio, por sua vez, € 0 processo que objetiva minimizar um impac
sobre a organizacdo e recuperar perdas de informacdes a um nivel aceitdvel, por meio de
combinacéo de acfes de prevencao e recuperacao.[...]

A dassificacdo de informacdes, por sua vez, € 0 processo que visa garantir que cada informaca
tenha o tratamento de seguranca adequado ao seu valor, aos requisitos legais, a sensibilidade e ¢
risco de sua perda para a organizagao.[...]

O objetivo do proces® de gestdo de incidentes de seguranca € assegurar que seja aplicado
tratamento consistente e efetivo para os incidentes, que incluem desde falhas de sistemas &
violacdes intencionais da politica de seguranca. [...]

Na gestdo centralizada de mudanca&,dontrole rigido das mudancas no ambiente operacional
para garantir a estabilidade do ambiente e a auditoria das alteracfes realizadas. [...]

Ja a gestdo de capacidade e compatibilidade visa principalmente garantir a disponibilidade das
informacdes, ao vdicar continuamente se as solucdes de Tl suportam adequadamente a demande
por informagdes sem sobrecarregar os sistemas, gerar descontinuidade de operacao e/ou falhas r
nivel de servico acordado. [...]

A andlise e o tratamento dos riscos inclui a idécdacdo, a quantificacdo e a classificacdo dos
riscos quanto a sua prioridade, com base em critérios sintonizados com o0 negocio da organizacac
Os resultados dessa andlise devem orientar as acdes de gestdo e as prioridades para
gerenciamento dos risco® dseguranca da informacdo e para a implementacdo dos controles
selecionados. Por isso, a andlise de risco é estratégica na gestdo da seguranca e deve ser feita ¢
bases peri-dicas para garantir a adequa-«o0 e

2.3.1 Anélise

68. Inicialmente,admitese por prudéncia que pioraem parte dos indicadorgzodenao refleir

uma efetiva deterioracdo da situacdo da seguranca da informacdo na APEnanasssivel
melhora nacompreensdopor parte dos respondent&®s caceitos questionadosnfere-se que

essa melhor compreenséo tenha resultado em avaliagdes mais rigorosas no presente levantament

69. Percebese que, em todos os casodp houve melhora nos processos que tratam de seguranca
da informacdo n@PF. Ou seja, se em 2007 a situagdi@e mostrava preocupante, atualmente &
ainda pior, uma vez que o alarme foi soado por meio do Acorddo n° 1.663R0BBlenarioe,

um ano e meio depois, o quadro néo apresamtgncias denelhora.

70. Se em 2007 havia ertendimentade que a maior parte dasstituicbesestava exposta a riscos
diversose ndo mapeados, hoje, além de a Administracdo estar exposta aos mesmaos riscos, nao e
agindo para sandés com a agilidade que o caso requer.
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71. Nao se defende,aqui, que cada instituicdo possua um plano de continuidadesgécios
(PCN)com o que ha de mais avancado e caro no mereadoome apenas das boas praticas de Sl.
Mas que, ao menos, se conhegam 0s principais riscos a que as informacdes criticas pam 0 negoci
estdo submetidas e gse dé o tratamento correspondente

72. Sem inventariar e classificar a informacéo (apenas 23%8/®€0 fazem, respectivamente,

como exposto no Apéndice lll, questdo 7.1) adequadamente ndo ha como saber que informacdes
séo criticas @levem ser protegidas. A outra possivel consequéncia da falta desses processos € o
desperdicio de recursos ao se tentar proteger a integridade, a confidencialidade e a disponibilidade,
com todos os custos envolvidos nesse esforco, de informagfes nas pdtig a instituicao.

73. O minimo esperado que se empreeaduma andlise de riscognenos de 20% o fazem
segundo os dados coletadesjue a partir daisebusjueuma estratégia adequada a realidade de
cadainstituicda Mesmo que a deciséo tomada dipalo conhecimento de determinado risco seja
aceitalo, é necessario que esse risco seja conhecido e suas consequéncias estimadas.

74. Por fim, devese mencionar que, sobre esse tema, o Gabinete de Seguranca Institucional (GSI)
publicou as seguintes norma

a) Instrugdo Normativa GSI/PR°® 1, de 13 de junho de 2008que trata daGestdo de
Seguranca da Informacéo e ComunicacdeskPig A

b) Norma Complementar r2/INO1/DSIC/GSIPR de 200871 que trata da metodologia de
gestdo de seguranca da informacgéo eurncacoes;

c) Norma Complementar n@3/INO1/DSIC/GSIPR de 2009 i que da diretrizes para
elaboracdo de politica de seguranca da informacdo e comunica¢des nas instituicdes da
APF;

d) Norma Complementar r®4/INO1/DSIC/GSIPR de 200971 que trata da gestdo decos
de seguranca da informacao (GRSIC);

e) Norma Complementar n95/INO1/DSIC/GSIPR de 20097 que trata da criacdo de
equipes de tratamento e resposta a incidentes em redes de computadores (ETIR)

f) Norma Complementar n@6/INO1/DSIC/GSIPR de 2009 1 que trata da gestdo de
continuidade de negdcios em seguranca da informacao e comunicacoes;

g) Norma Complementar m97/INOLDSIC/GSIPR de 2010 que trata de antroles de
acesso

2.3.2 Conclusao

75. Nao se percebe melhora nos indicadores de seguramcafamacdo em relacdo ao
levantamento anterior, a despeito da recomendacdo emitida pelo TCU. A Administracdo, de forma
geral, continua a desconhecer e a néo proteger suas informacdes criticas adequadamente. Como néo
ha avaliacdo de riscos, nem ao menggossivel estimar as suas consequéncias caso estes se
materializem.

76. Dessa forma,devese dar especial atencdo a este aspecto no monitoramento das
recomendacgdes do Acordao n° 1.603/20QRJ)-Plenario.
2.4 Desenvolvimento de Software

77. A recomendacdo otida no Acordam® 1.6032008 TCU-Plenarioaos 6rgdos governantes
superiores foi a seguinte
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it em eg@imuem4 adocdo de metodologia de desenvolvimento de sistemas, procurand
assegurar, nesse sentido, niveis razoaveis de padronizacdo e bom gnfidbilidade e
seguran-a; o0

7. Segue a compara-«o0 dos resultados obtidos
sistemas segue alguma metodol ogia?0 com 0s o0

METODOLOGIA/PROCESSO DE SOFT'

2007 m 2010

100% -

50%

49%

50% -

0%
PROCESSO AO MENOS GERENC(

Figura 8. Evolugéo dos indicadores de adog&o de Proceste Software

79. Pri meirament e, cabe escl areced mairea at r @
desenvolvimento de sistemasilizada no levantamento de 20070 i substitu2da g
s o f t weenrcangonancia com as normas técnicas vigentesspetial a ABNT NBR ISO/IEC
15.504.

80. Dessa forma, a questéo foi estruturada de maneira a refletir os niveis de maturidade previstc
na norma, que sdo os seguintégl hoc, Inicial, Gerenciado, Definido, Mensurado e Em
otimizacdo. Para avaliar seian st i t ui - «0 s egue i adtligadonem 260&)t o d
admitiuvse que a resposta equivalenten 2010 seriea declaracdo de que a instituicdo possui
processo de software em nivel igual ou superior a Gerenciado, o qual € caracterizado pelia existén
de um processo informal repetido varias vezes e que implementa conceitos de qualidade c
processo

2.4.1 Anélise

81. A terceirizacdo de servicos de desenvolvimento de software € uma realidade na maioria de
organizacfes, ndo s6 na Administracdo PubMmsmo que ndo se questione os beneficios dessa
opcdo, ndo h& duvidas de que terceirizar todo o processo de software ou mesmo parte de
representa um risco para a organizacao.

82. O quadro acima indica que nao houve alteracao relevante no indicadordpia adocao de
algum processo ou método para desenvolvimento de software.

83. Ou seja, mais da metade dos respondentes declararam, em relacdo a disciplina processo
softwar e, gue al ®m de n«o possu2rem unNMUMpPTr O (
processo informal repetido varias vezes e que implementa conceitos de qualidade dedprocesso
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84. Ora, ndo se pode perder de vista que, nas terceirizagdes de servi¢os, apenas a ado¢ao de um
processo de software definido permite avaliar se o servico fdageeadequadamente ou garantir
que ndo havera perda de conhecimento ou ainda que o resultado seja o pretendido pela instituicao.

85. Por fim, devese lembrar que qualquer contratacdo deve ter seu objeto claramente definido
(Lei n°® 8.666/1993, art. 6°, irsm 1X), 0 que, no caso de o objeto ser desenvolvimento de software,
passa pelo estabelecimento de atividades e artefatos presentes em um processo de software definido.
Dessa forma, podge inferir que em instituicbes em que esse processo ainda ndo stk dhef

elevado risco de irregularidade em contratacdes de servicos de desenvolvimento de software.

2.4.2 Conclusao

86. Os resultados do presente levantamento sugerem que apenas 49% das instituicoes
respondentes adotam algum processo de software, aiedafgumal. Assim, menos da metade das
instituicbes possuem o instrumento que, se usado adequadamente pode ndo sO disciplinar o
desenvolvimento de software na instituicAo, como apoiar a aquisicdo de software e servir de
parametro para aferir qualidade gwedutos recebidos.

2.5 Gestéao de niveis de servico

87. A recomendacdo contida no Acérda® 1.6032008 TCU- Plenarioaos 6rgdos governantes
superiores foi a seguinte

Aitem 9.1.5: promovam a-»es Vol tHeagdsthsdendisidanp | an't
servico de Tlde forma a garantir a qualidade dos servigos prestados internamente, bem como a
adequa-«0 dos servi-os contratados externament

88. Segue a comparacdo dos resultados obtidos em 2007 com o0s obtidoeseatep
levantamento:

GESTAO DE NIVEL DE SER

100% 2007 m= 2010

50% -

16%

11% -

GESTAONIVEL SERV. PRES GESTAONIVEL SERV. CONTRA

0%

Figura 9. Evolucao dos indicadores de Gestéo de Nivel de Servico

251 Anélise

89. A gestaode acordos de nilee servico € um instrumento relevante na busca e no controle da
qualidade do servico prestado pela area de Tl aos seus clientes. A falta desse tipo de gestdo aumenta
as chances de insatisfacéo entre os usuarios e os riscos de gecdands investimentos.
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90. O mesmo tipo de preocupagéo deve existir na relagdo com fornecedores. Processos de ges
de nive de servico sdo essenciais para que se garanta a qualidade dos servicos recebidos e que
remuneracao seédpor resultados, com@reconiza o art. 6° do Decreto n° 2.271/198ih
alinhamento com os principios da eficiéncia e da economicidade (Acorddo n° 1.24872009
Plenario)

91. Chama a atencdo que, em 2007, apenas 11% das instituicbes respondentes atentavam p
gestao do nivele servigos oferecido pela area de Tl aos clientes internos, e que este nimero tent
evoluido para apenas 16% em 2010.

92. Em relacdo &gestdo d nivd de servicoem contratacfes, também ndo houve alteracéo
relevante (de 27% para 26%), evidenciando, gquesmo quanda TI é cliente e ndo fornecedor,
nao ha preocupacdo com a avaliacdo e o controle dos resultados.

93. Se por um lado, a gestdo de acordesnivd de servico com os clientes internos € um
processo que exige conhecimentaexperiéncia por outro,a gestdo de niie de servicos de
fornecedores deveria sema praticeamplamente adotada. A falta dela implica, quase sempre, em
fornecedores controlando seus préprios niveis de sempjigmesmo assimse eles estiverem
definidos.

252 Conclusao

94. Ainda é cedo para se afirnrgue o discreto crescimento gomeiroindicador configura uma
tendénciaAinda que haja uma sinalizacao positiva, sé 0s levantamentos seguintes e as aunditorias
locotrardo mais clareza a este quadro. Nao houve alteracaonteleva relacdo gestao dsniveis

de servico dos servigos contratados

95. Dessa forma,devese dar especial atencdo a este aspecto no monitoramento das
recomendacdes do Acordao n° 1.603/20QRJ)-Plenario.

2.6 Processos de contratacéo e gestéo ctntratos de Tl

96. A recomendacado contida no Acordé® 1.6032008 TCU-Plenérioaos 6rgdos governantes
superiores foi a seguinte

Aiitem 9. 1. 6. envidem esfor-os visando ~ i mp
contratacdo de bens e servicos d@l, bem como de gestdo de contratos de TI, buscando a
uniformizagdo de procedimentos nos moldes recomendados no item 9.4 do Acordao 786/200¢

TCUPl en8ri o; o

2.6.1 Andlise do processo de planejamento da contratacédo

97. Segue a comparacdo dos resultaddgidos em 2007 com os obtidos no presente
levantamento:

SisDoc: idSisdoc_1360597381 - Levantamento_GovTI_2010(v50)[1].de@010- SEFTI 19



Tcu TRIBUNAL DE CONTAS DA UNIAO
Secretaria-Geral de Controle Externo - Segecex
Secretaria de Fiscalizacdo de Tecnologia da Informacéo - Sefti

PLANEJAMENTO DE CONTRATAC

100% - 2007 m 2010

87%
82%

62%

56% 55%

50% - 42%

17%

0%
PROCESSO FORMAL [ ANALISE DE EXPLICITA BENEFICIC ESTIMA PREGCOS EM
CONTRATAGAO VIABILIDADE DE NEGOCIO MAIS DE UMA FONTE

Figura 10. Evolugéo dos indicadores de Planejamento de Contratactes

98. A pergunta acerca do processo formal de contratacdo, em 2007, buscava obter informacdes
acerca de instituicbes que haviamcginado os procedimentos a serem empreendidos até o
momento da celebracdo do contrato. Entretanto, asalgue, naquele levantamento, essa questao
nao foi bem compreendida por diversas instituicées resgonderanpositivamente considerando
normas geis, como a propria Lei de Licita¢cdes, como sendo seu processo de trabalho.

99. No presente levantamento, questigeaacerca do processo de planejamento da contratacao,
ou seja, busecae a mesma informacédo que o primeiro questionario pretendia, s6 frumdamais
precisa em relacédo ao levantamento de 2007 (Apéndice II).

100 Dessa for ma, nNn«o se deve interpretar a deterl
contrata-«o00 como um retrocesso, mas t«@ So0omen
falta de preparo da Administracdo para gerir suas contratacdes por meio de processos definidos e
mensuraveis.

101. E importante mencionar que a publicacdo da IN SLTI/MP n° 4 de 2008, ao estabelecer os
elementos essenciais em um processo de contratagdiobgiu para uma melhor compreenséao dos
conceitos abordados nessas quegiétss respondentes.

102. Fat o semel hante pode ter ocorrido com 0 2nc
presente levantamento, foi questionada a frequéncia com que [itasdos os beneficios de
negoécio (Apéndice lll, questdo 7.8), sendo que, para fins de comparacdo, apenas as respostas

marcadas como Ausual menteo e Asempreo foram i n:
103. Com rel a-«0 aos indicadogteismaitAinvga i e fdm@mr ev-i cas
uma fonteo, as varia-»es encontradas foram pou

104. A Figura 10 mostra que menos da metade das instituicdes costuma explicitar os beneficios de
negoécio quando contratam bens e servigos de Tl, apesarutaasedemanda da legislagdo (Decreto
n® 2.271/1997, art. 2°).

105. Assim, apesar de a situacdo apresentada pelo levantamento anterior causar preocupacao a
ponto de o TCU emitir a recomendacédo acima, as informacfes colhidas no presente trabalho
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revelam um qudro ainda mais critico, no qual, quase como regra, a Administragdo néo planeja sua:
contratacOes de Tl seguindo processos de trabalho formais e definidos.

106. A falta de preocupagdo com os beneficios de negdcio a serem obtidos tem relacao estrei
com a flta de processos de planejamento definidos e sugere falta de governanca nas instituico
contratantes.

2.6.2 Conclusao

107. Os resultados do presente levantamento demonstram que a falta de processo para
contratacdo de bens e servicos de Tl é aindacnitisa que a situacdo encontrada em 2007. Ainda

ndo é possivel verificar resultados positivos das iniciativas empreendidas para induzir &
Administracéo a adotar processos de trabalho para suportar o planejamento de contratacdes de TI

108. Devese, portato, dar especial atencdo a este aspecto no monitoramento das recomendacde
do Acérdao n° 1.603/2008 TCRlenario e nas auditori@sloco.

2.6.3 Andlise do processo de gestao de contratos de TI

PROCESSO DE GESTAO CONTR,

2007 m 2010
97%

100% - 91% 92%
80%
0,
47% 28 529
50% -
b31% _'

0%

PROCESSO DE GESDESIGNACAO FORMMONITORACAO ADM. REALIZA
CONTRATOS GESTOR CONTRATOCONTRATOS PELA T MONITORACAO
TECNICA

Figura 11. Evolucéo dos indicadores de Processo de GestamEatual

109. A pergunta acerca do processo formal de gestdo contratual, em 2007, buscava obte
informacOes acerca de instituicbes que haviam disciplinado os procedimentos a serer
empreendidos ap6s 0 momento da celebracéo contratual.

110. Entretanto, avadise que, naquele levantamento, essa questdo também nao foi bem
compreendida por diversos respondentes, que apontaram para as normas gerais, como na que:
anterior.

111. Dessa f or ma, n«o se deve interpretar a
contratoso como um retrocesso, mas CcoOmoO uma
da Administracéo para gerir seus contratos por meio de processos definidos e mensuraveis.

112. Em relacdo ao processo de gestdo de contratos de TI, veaficelhora em quesitos como
designacao formal de gestor de contrato e realizagdo de monitoracéo técnica.
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113. Verifica-s e , t amb®m,

certa estabilidade

no

2 ndi

pela TIo. Em princ?2pi o, istrativasda ingtitaigiee Hesooesiabd® & iTla
que deveria, como regra, focar sua atengdo na monitoragéo técnica da execucgédo contratual (Acérdao
n° 1.382/2009r CU-Plenério, iten®.2.29.

2.6.4 Conclusao

114. Os resultados do presente levantamento demonsttemadgfalta de processo de gestédo
contratual é ainda mais critica que a situacdo encontrada em 2007. Ainda ndo € possivel verificar
resultados positivos das iniciativas empreendidas para induzir a APF a adotar processos de trabalho
para suportar a gestao clantratos.

ce

115. Devese, portanto, dar especial atencdo a este aspecto no monitoramento das recomendacdes
do Acordao n° 1.603/2008 TCPlenario.

2.7 Processo orcamentario de TI
116. A recomendacdo contida no Acorddd6032008 TCU-Plenario aos 6rgaos goveantes

superiores foi a seguinte

iitem 9. 1. 7.

alinhadas aos

adotem provid°ncias
area de Tl sejam elaboradas com base nas atividades que efetivamente pretendam realizar e

objetivos do neg- ci

0:

com

0

Vi

stas

a

117. Segue a comparagao dos resultados obtidos em 2007 com os obtidos no presente

levantamento:

100% -

50% -

PROCESSO ORCAMENTA

2007 m 2010

84%

63%

88%

84%

0% =

ORCAMENTO TI COM BAS CONTROLE DE GASTO!

ACOES PLANEJADAS

DISPONIB. ORCAMENT

Figura 12. Evolugéo dos indicadores de Processo Orgamentario de Tl

2.7.1 Anélise

118. Com relacdo ao processo orcamentario, o quadro sugere uma evolucateekEna2007,
63% das instituicdes respondentes afirmaram que, em 2006, as acfes previstas para o exercicio

seguinte foram levadas em consideragao na solicitacdo do orgcamento para 2007.

119. Ja no presente levantamento, 84% das instituicbes responderitearden ter elaborado o

orcamento de Tl com base nas estimativas de custos das contratacdes previstas.
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120. Além disso, 88% declararam controlar os gastos e a disponibilidade orcamentaria de
tecnologia da informacao.

2.7.2 Conclusao

121. A melhora no quaw sugere que acomeca a realizar os procedimentos mais basicos de
um processo or¢camentario, como requerer orgcamento com base no planejado para o ano seguint
controlaradisponibilidade de recursos orcamentarios.

2.8 Auditoria de TI

122. A recomendacao contida no Acordé®1.603/2008TCU-Plenérioaos 6rgdos governantes
superiores foi a seguinte

fAitem 9.1.8 introduzam préaticas voltadas a realizacdo de auditorias de TIl, que permitam a
avaliacdo regular da conformidade, da qualidade, dac&fia e da efetividade dos servicos
prestados)

123. Segue a comparacdo dos resultados obtidos em 2007 com os obtidos no presen
levantamento:

AUDITORIA DE 1

100% 2007 ®2010

49%

50% - 39%

0%
EXECUTARAM AUDITORIA C

Figura 13. Evolucéo dos indicadores de Auditoria de Tl

2.8.1 Anélise

124. Em 2007, auditorias de Tl eram reaklas por 39% das instituicdbes pesquisadas, que
declararam ter realizado pelo menos uma auditoria de TI nos ultimos cinco anos.

125. No presente levantamento, a pergunta refegié realizacdo de auditoria de Tl empreendida
por iniciativa prépriacaso enque € demonstrada a preocupacao da instituicAo com o controle da
sua TI. Além disso, tendo em vista que o intervalo desde o ultimo levantamento foi de trés anos
considerotse esse horizonte no presente questionario.

126. O presente levantamento aponta @i9% das instituicbes respondentes realizaram auditoria
de Tl nos ultimos trés anos.

127. A figura a seguir detalha os tipos de auditoria realizados.
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TIPOS DE AUDITORIA DE Tl REALIZ

OUTRAS

AUDITORIA DE GOVERNANM
AUDITORIA DE DAD(
AUDITORIA DE SISTEV
AUDITORIA DE !

0
AUDITORIA DE CONTRAT1 29%

0% 25% 50%

Figura 14. Evolugéo dos indicadores de Auditoria de TI

128. A auditoria de Tl é um instrumento de cahgrimprescindivel para o sucesso da governancga,

que pressupde direcdo e controle, nos termos da norma ABNT NBR ISO/IEC 38.500 (item 3.6). E
por meio desse instrumento que é possivel atestar o bom funcionamento dos esforcos para proteger
a integridade e disponibilidade das informacdes, além do sigilo, quando necessario, e da qualidade
dos servicos prestados.

129. Cabe informar que uma auditoria de dados, sistemas ou seguranca, por exemplo, ndo depende
de a organizacdo possuir equipe propria para issta gjne esta seja uma pratica aconselhavel. A
execucao desses tipos de auditoria nasce do entendimento, pela administracao, de que é necessario
assegurar que a informacédo € integra e confiavel, esta disponivel, e € manipulada segundo os
processos estabeldos.

130. Dessa forma, quando nao houver estrutura interna para tal pratica, a contratacao desse servico
no mercado pode ser uma alternativa a ser avaliada.

131. A auditoria de contratos de TI, a mais comum, é também a mais simples de ser realizada pelas
atuais estruturas de controle interno, porque se assemelha as auditorias de contratos de outras areas.
Entretanto, esse tipo de auditoria ndo aborda diretamente aspectos técnicos do gerenciamento de
informacé&o institucional, que deveriam ser avaliados pelstsuturas de controle interno,
considerando seu papel no apoio a governanga corporativa.

2.8.2 Conclusao

132. A evolucdo constatada no indice de auditoria de TI, que ficou préximo da metade dos
respondentedpi pequena. Ainda ndo é possivel, pelos dadstados, mensurar resultados da
recomendacgao acima ou de outras iniciativas no sentido de incentivar a realizacado de auditorias de
Tl na APF.
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3 Lideranca

3.1 Governanca de Tl e a Alta Administracao

133. Como ja afirmado no item 10, é da Alta Adminisfra@ responsabilidade de governar a TI,
ou seja, de garantir que aftincione de formantegradae que agregue valor ao negacio

134. No entanto, ha alguns elementos importantes que devem ser implantados para que es
governo seja efetivo, entre os quégstacss e a di mens«o fALi deran-ao,

135. Registrese que estes sdo questionamentos nao incluidos no levantamento de 2007, né
possuindo, portanto, dados comparativos.

136. Devese ressaltar que os resultados adiante relatados tendenaiada maigpreocupantes
qguando se considera que a situacao real pode sed@ique a apresentgdeez que o presente
levantamento baseee em declaracdes espontaneas dos dirigentes maximos, sem a necessidade
encaminhamentde evidéncias

137. Em vista disso, por conservadorismo, opsaupor apresentar as informacgdes coletadas com
base nas respostas negativas, uma vez que uma resposta positiva ndo garante a presenca do art
ou da conduta questionada, podendo refletir uma situacdo melhor dorgak tendo em vista a
tendéncia dos respondentes em interpretar as questbes favoravelmente, como verificado n
auditorias realizadas no ambito do TMS Terceirizacdo de TI (Acérddo n° 2.47I/2QB8S
Plenério).

3.2 Estrutura de Governanca de TI

138. O quadro abaixo demonstra os resultados obtidos na questdo acerca da estrutura c
governancgae Tlprovida pela alta administragao:

ESTRUTURA DE GOVERNANIEFICIENCIAS
A Alta Administracao...
100%
77%
61%
o1% 48%
. l
0% If__.* , , , ,*"z
NAO SE NAO DESIGNOU NAO DESIGNOU NAO MONITORA O
RESPONSABILIZA PELA COMITE DE TI COMITE DE TI COM FUNCIONAMENTO DO
POLITICAS DE TI REPRESENTANTES DAS COMITE DE TI
AREAS DE NEGOCIO

Figura 15. Estrutura de Governanca de Tl

SisDoc: idSisdoc_1360597381 - Levantamento_GovTI_2010(v50)[1].de@010- SEFTI 2 5



Tcu TRIBUNAL DE CONTAS DA UNIAO
Secretaria-Geral de Controle Externo - Segecex
Secretaria de Fiscalizacdo de Tecnologia da Informacéo - Sefti

3.21 Anélise

139. Considerando que as informacdes foram obtidas de modo declaratéuie o questionario
foi dirigido especificamente a alta administrgc@ercebese de plano, que a situacdo ndo é
confortavel. Passa da metade 51% - 0 numero derespondentesque declaram ndo se
responsabilizapelas politicas corporativas de TI.

140. Ora, sdo essas politicas que conferem as bases e os limites que norteiam a gestédo e o uso de TI
na instituicdo. Ndo h& como se falar em governanca de Tl se a alta administracdo ndo estabelece ou
responde pelas diretrizes mais elementares.

141. Dessa formag possivel supor que a maioria das instituicdes da APF ainda ndo se preocupa
com governanca de TI.

142. Com relacéo a designacédo de um comité de TIl,-devter em vista que esse comité pode ter
funcdes diversas, conforme o modelo de gestao adotado. i©4CoP0O4.2 e PO4.3) recomenda a
existéncia de dois comités, que devem congregar as diversas areas de negocio:
e comité estratégicacom fungBes de assessoramento, que busca assegurar o alinhamento da
Tl com a governanca corporativa;
e comité executivpque deve monitorar o andamento dos projetosterhinar prioridades
dos investimentos em ;Tém linha com as estratégias e prioridades do negécio

143. Um comité de TI funcionando adequadamente pode reduzir o risco de a area de tecnologia,
agindo de formandependente, direcionar recursos para projetongosao os mais importantes

para o neg-ci o, oOou mesmo que haja um fAsequestrtr
organizagdo, normalmente aquele ao qual esta subordinada.

144. De acordo com d&igura 15, podee inferir que em pelo menos 48% das instituicbes
respondentesndo foi designado um comité de TI, que pelo menos 61% n&o indicaram
representantes das areas de negdcio para integrar o comité de Tl e que, pior, em ao menos 77% dos
casos nédo & acompanhamento das atividades do comité de Tl pela alta administracdo. Esses
indicadores corroboram o entendimento de que ha pouca preocupacéo da alta administracdo com a
governanca de sua TI.

3.2.2 Conclusao

145. Os dados do levantamento sugerem queneeito de estrutura de governanca de Tl ainda é

uma novidade para a maior parte das instituicdes publicas. O fato de que em menos da metade das
instituicbes respondentes a alta administracdo se enxerga como responsavel pelas politicas
corporativas de Tl mesmo sendo essa uma area critica, sugere um motivo pelo qual o
amadurecimento da gestdo e da governanca de Tl ainda se mostra tdo lento, como demonstrado na
analise contida na sec¢éao 2.

146. O baixo indice de comités de Tl instituidos e acompanhados poéaicado pela falta de
consciéncia da alta administracdo acerca de seu papel na governanca de Tl: um dirigente que néo se
responsabiliza pelas politicas de Tl, ndo sentird necessidade do apoio de um comité, menos ainda de
acompanhar seu funcionamento.

3.3 Desempenhanstitucional na gestdo e no uso de Tl

147. A figura abaixo demonstra os resultados obtidos na questdo acerca do desempenho
organizacional de TI:
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Figura 16. Desempenho Institucional em Gestao de TI

3.31 Anélise

148. Para que se possa aqunhar o desempenho da gestdo e do ush,d& preciso primeiro
definir parametros para isso. O primeiro passo € deafgwbjetivos. Em seguida, € importante
definir indicadores de desempenho. Com eles, tsenpossivel avaliar o grau de alcance dos
objetivos previamente definidos. Por fim, para que esses indicadores sejam Uteis, eles devem s
monitorados regularment&ssa avaliacdo periddica dos indicadores de desempenho subsidia as
decisdes que permitem as correcdes necessarias para o alcangetidos definidos inicialmente.

149. Um exemplo permitira melhor entendimento da questdo levantada: em uma instituicao
publica cuja producdo se dé principalmente por meio de instrucdo e decisdo processual,
andamento dos processos deve ser intensamemieorado para que sejam mantidos bons indices
de produtividade (principio da eficiéncia). Assim, um importante objetivaledempenho de
negociopoderiaser a reducdo do volume de processos em estoque e a sua manutencdo em baix
niveis.

150. Nesse caso,&evidente oportunidade de aplicacdo de tecnologia para informatizar a cadeia
produtiva que envolve a instrucdo e decisdo processual, reduzindo os tempos de tramitacé
controlando o tempo de permanéncia em cada etapa e evitando a formacdo de gargaloa. Ass
alta administracao podera definir objetivo de Tl no sentido de que todos 0s processos da instituicé
estejam incluidos e controlados em sistema eletréencaleterminad prazg o que devera ser
medido por indicadores de desempenho préprios e mahitorgularmente pela alta
administracao.

151. Dessa formafica evidente que o valor da Tl de uma instituicdo relaesena sua capacidade

de implementar os objetivos de negdcio definidos pela alta administracdo. Por isso, as decisdes
alta administragéi acerca do uso e da gestdo de Tl devem levar em conta a capacidade das vari:
tecnologias disponiveis produzirem como beneficio o aladwgebjetivos institucionais.

152. Em suma, a falta de objetivos claros definidos pela alta administracdo impedirboam
gestéo de TI.

153. Os dados encontrados no presente levantamento indicam que ao menos 57% dos responder
nao definiram objetivos de desempenho para o0 uso e para a gestao da Tl institucional. Esse niume
considerado muito alto, é ainda mais enfesigo pelo fato de que ao menos 76% nédo estabelecem

indicadores de desempenho para Tl, 71% n&ao avaliam regularmente esse desempenho e 8
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admitiram n&o tomar suas decisfes quanto ao uso e a gestdo de Tl com base nos beneficios
esperados dos sistemas deinfacao.

154. Portanto, a maioria das instituicdes respondentes nao estabelece objetivos de Tl, ndo tém
indicadores de desempenho para esses objetivos, ndo avalia o alcance de objetivos e ndo toma
decisbes com base nos beneficios de negdcio advindosstereas de informacgéo providos pela

TI.

155. Obviamente, as instituicdes terdo muita dificuldade em perseguir objetivos que nao estiverem
definidos. Além disso, a definicdo de um objetivo € somente o primeiro passo na sua dire¢cdo, mas
seu alcance geralmentiepende de decisdes tomadas no esforco de clongple acordo com a
andlise criteriosa dos indicadores correspondentes.

156. A conquista de um objetivo definido sem o acompanhamento dos indicadores apropriados
depende, em geral, mais de fatores fortudosque de processos estabelecidos de superviséo e
geréncia. Nas vezes em que isso ocorre, costuma ser tao dificil repetir esse sucesso quanto aprender
com ele.

157. A omissdo no cumprimento dessa responsabilidade pela alta administracdo certamente é causa
de ineficiéncia e inefetividade institucional, que devem ser obstinadamente combatidas.

3.3.2 Conclusao

158. De forma geral, podse inferir que falta preocupacao da alta administragdo com o uso e a
gestdo da Tl institucional, o que pode induzineficiéncia e inefetividade da instituicdo como um
todo.

159. Assim, tendo em vista que esses aspectos estdo na esséncia da governanca, gue se ampara na
direcdo e no controle da gestédo e do uso de TI, prepdecomendacdo a cada 6rgdo governante
superio para que:
a) oriente as instituicbes sob sua jurisdicdmm base no principio da eficiéncia, do
planejamento e do controlesobre a necessidade de a respectiva alta administragao
estabelecer formalmente:

i) objetivos institucionais de Tl alinhados ag&ggias de negocio;

i) indicadores para cada objetivo definido na forma acima, preferencialmente em termos de
beneficios para o negécio da instituicao;

iif) metas para cada indicador definido na forma acima;

iv) mecanismos que ela (alta administraca@tarda para acompanhar o desempenho da Tl
da instituicao.

b) promova, mediante orientacdo normativa, a obrigatoriedade de a alta administracdo de cada
instituicdo sob sua jurisdicédo estabelecer os itens acima.

pY

160. Além disso, cabe determinar que a Seftonitore a APF quanto a evolucdo desses
procedimentos.
3.4 Gestores de tecnologia da informacéao

161. A figura abaixo demonstra os resultados obtidos na questdo acerca da politica de recursos
humanos para a gestao de TI:
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Figura 17. Politica de RH para gesto de TI

Analise

162. Um aspecto basilar al boa governanca del B a alocacdo de pessoas adequadamente
capacitadas para decidir sobre a gestdo e o uso da Tl institucional. DecisGes sobre a gestdo e o
de Tl ndo estdo restritas a area de TI, mam@am a instituicio como um todo (ABNT NBR
ISO/IEC 38.500).

163. Porém, o foco da presente questdo relaegenaspecificamente aos gestores inseridos na area
de TI, cujas decisdes devem balancear aspectos técnicos, administrativos e de negécimaontribui
para a efetividade e a eficiéncia da instituicdo, em parceria com 0s demais decisores da instituicao

164. Os resultados obtidos sao alarmantes:

Ao menos 20% dos respondentes ndo escolhem os gestores de Tl com base em critérios
competéncia, mesnam uma area tao critica, da qual toda a instituicdo depende;

Pelo menos 35% das instituicbes ndo reservam pelo menos 75% das funcoe:
comissionadas da area de Tl para servidores do quadro proprio, permitindo que mais de
da gestdo de Tl esteja nas maesethpresas ou de pessoas com vinculo precario com a
instituicao;

Em ao menos 75% das instituicbes ndo ha alguma politica para desenvolvimento de
gestores de TI;

Em pelo menos 83% das instituicdes ndo ha acompanhamento do desempenho gerencial
area defl.

165. Esses indicadores apontam para a falta de preocupacgéo da alta administracdo em garantir u
boa capacidade gerencial interna, em conflito com o Decreto n° 5.707/2006 (conforme jé
explicitado nos itens 54/60).

166. A situacdo é especialmente deli@ no caso do Sisp, onde pelo menos 52% dos respondentes
nao priorizam o preenchimento das funcdes de gestdo de Tl com pessoas do quadro interno, col
pode ser visto na Figura 18.
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Figura 18. Politica de RH para gestédo de Tl (somente Sisp)

167. Quando ura parte relevante dos gestores € de fora dos quadros da instituicdo, portanto com
um vinculo precério, ha elevado risco de falta de continuidade na conducéo da Tl. Como resultado,
0 processo de amadurecimento da gefstaaccomprometido.

168. O elevado numro de respostas negativeasn Aipol 2ti ca de desenvol vim
e Afacompanhamento de desempenho gerencial 0 s«o
de governanca revelada em indicadores ja relatados (se¢fes 3.2 e 3.3), hdo hentvia jiaca se

proverem politicas corporativas de desenvolvimento para gestores sem vinculo estavel com a
instituicao.

169. Da mesma forma, para que seja possivel acompanhar o desempenho gerencial, ha a
necessidade de se definirem objetivos e indicad@eesempenho, feito ndo alcangado por 57% e

76% dos respondentes, respectivamente (secdo 3.3). Além disso, como regra, € compreensivel que
haja pouca motivacdo no esforgco de acompanhamento do desempenho dos que foram escolhidos
por outros critérios que nd@oda competéncia.

3.4.2 Conclusao

170. Quando a propria selecdo de gestores de Tl ja apresenta deficiéncias e, além disso, parte
relevante da equipe de gestdo de TI possui vinculos precarios com a organizacdo, ha pouca
esperanca de evolucéo da gestéoldeTongo prazo.

171. Entretanto, como o TCU ja emitiu recomendacéo (item 48) aos 6rgaos governantes superiores
para que fAatentem para a necessidade de dotar
capacitacao, como forma de evitarorisecodper da de conheci mento orgar
equipe de gestao, detsa de propor encaminhamento neste momento.

3.5 Avaliagéo de Governanca de TI

172.Para o TCU, a ado-«0 de indicador @maode ge:
aperfeicoameto da gestdo publica e congegte melhoria da prestacdo dos servicos puldicos
(BRASIL, 2005). A comparacao de instituicdes segundo indicadores de gestdo € uma prética
recomendavel na medida em que fornece indicativo acerca dos riscos existentegultadaites

de melhoria de uma instituicdo (BRASIL, 2009a, @, 31;GULDENTOPS, 2008
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173. No TCU, o uso de métricas para classificacdo de unidades jurisdicionadas ainda ¢
relativamente recente, especialmente a aplicacdo de meétodos que procurem oavel@r
institucional. No entanto, essa é a direcdo adotada em vérias organizac6es de controle (BRASI
2009b). Por essa razdo, o presente levantamento-seséenbém no contexto da proposicao de um
processo continuo de acompanhamento da governangaadafbrme ilustrado na Figura 19.

174. As entradas desse processo sdo temas priorizados pelo TCU e pelo Congresso Nacional,
competéncias legais dos 6rgdos governantes e seus objetivos e metas, e 0os modelos de governe
produzidos por organizacoes mderéncia em pesquisa ou em auditoria. Com base nessas entradas
sao escolhidos os aspectos mais relevantes de governanca de Tl que devem ser levantados por n
de question8ri o >(0fPeprafrial iGotvelglr asanuioma base
também recebe insumos de informacdo de outras fontes necessarias a analise da Sefti, tais co
dados orcamentarios do Sidor e, futuramente, dados de execucédo do Siafi e Siasg. Com base ne:
informacdes é possivel a geracédo de informacdes de saida aessandidersos clientes da Sefti e

do TCU.
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Figura 19. Modelo de negdcio do processo de acompanhamento da governanga de Tl
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3.5.1 Métrica de governanca adotada no presente levantamento

175. A métrica de governanca adotada no presente levantamento procuiaaroelementos de

trés fontes: (a) o Cobit 4.1, usualmente adotado mundialmente para avaliacdo de governanca de
(ITGI, 2007); (b) o Gespublica, adotado no Brasil como modelo de exceléncia em gestéo publica,
com avaliacdes anuais (BRASIL, 2010); ¢clevantamento de governanca realizado pelo TCU em
2007 e que resultou no Acérddo n° 1.603/20Q&J)-Plenario. Optotse pela combinacdo dessas
trés fontes como forma melhorar a sustentacdo do método adotado e de acelerar o st
amadurecimento.

176. No Apéndce VII é apresentado o método completo de calculo do indice de governanca de TI
(iGovTlI). De modo geral, o célculo do iGovTI considera trés niveis de consolidagao:

e a ponderagdo das subquestdes do questionario dentro de uma questédo, gerando um num
guevaria de 0 a 100% e que representa o grau de aderéncia da instituicdo a boa pratica c
requisito legal em questéo;

e a ponderacdo das questdes dentro de uma dimensdo de avaliacdo, segundo o Gespubl
(Figura 20), gerando um numero que varia de 0 a 100§aeerepresente o grau de
governangca na respectiva dimensdo. Ressaltgue, para compor o iGovTl, foram
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escol hidas somente as dimens»es #fAl. Lideran
A7. Processos o, pois o apr of umsdesdomeaot Alémd o qu
disso, essas foram as dimensdes que, de um forma ou de outra, foram abordadas no

|l evantamento de 2007. Assim, as di mens»es I
conhecimentodo n«o foram consi cdamrm@edsa parano C ¢
estudos exploratorios no presente levantamento;

e a ponder a- «o0 final dos val or es encontr ac
A2. Estrat®gias e Planoso, N6. Pessoaso e A7
Gespublica para o exercicidd@/2010, que sao, respectivamente, 110, 60, 90 e 110
pont os. Como |8 comentado, a oitava di mens
embora seja a mais importante naquele modelo (450 pontos), ndo foi considerada no
presente levantamento porque ainda rfamam identificadas formas adequadas e
consistentes de medicdo de resultados da Tl por meio de questionario, 0 que se pretende
evoluir nos proximos ciclos de levantamento.

3

Cidadaos 6
60 Pessoas
90

1 2
Estratégias 8
Lideranca | 4= e Planos Resultados
110 60 450
7
4 Processos
Sociedade 110
60

5 Informagoes e Conhecimento 60

Figura 20. Representagdo do Modelo de Exceléncia em Gestao PublicG&espublica
Fonte: BRASIL, 2010, p. 24

177. Adicionalmente, a distribuicdo dos valores de iGovTI foi analisada em comparagdo com dois
padrbes de resposta ao questionario que, a juizo da equipe deste levantamento, representam a
situacdo mais baixa que se possa classiftomo governanca intermediaria e a situacdo mais baixa
gue se possa classificar como governanga aprimorada. Esses dois padrdes permitiram escolher os
seguintes limites:

e Abaixo de 40%, consideise que a instituicdo enconsa em estagio INICIAL de

governanca de TI;
e de 40 a 59%, consides® em estagio INTERMEDIARIO;
e a partir de 60%, consides® em estagio APRIMORADO.

178. Essa escala difere da utilizada no modelo Cobit, ndo sendo possivel uma correspondéncia
direta com aquele modelo. Além dissomo se trata de juizo estabelecido a partir das declaracdes
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das préprias instituicbes, sem aplicacdo de qualquer mecanismo validador da qualidade o©
informac&o, ndo é possivel afirmar quao bem os valores calculados descrevem as respectiv
instituicbes. Brém, esse método permite a inferéncia de distingbes importantes entre instituicdes
publicas e podem fornecer subsidios importantes para o seu planejamento e controle, e também p
0 controle externo.

179. Observese também que, diferentemente do Cohit Gmita a nota de governanca a menor
nota alcancada em qualquer das dimensfes de avaliacdo, o presente método calcula a média
notas obtidas em cada dimensédo. Por isso, a descricdo de cada um dos trés estagios aci
mencionados € apenas uma genergdiaada situacado esperada e ndo significa que a instituicdo
atenda a todos os aspectos avaliados igualmente.

3.5.2 Andlise de governanca das instituicbes respondentes

180. Aplicada essa forma de calculo aos dados informados pelas instituicdes respoabtntes,
se a distribuicdo de frequéncia apresentada na Figura 1.
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Figura 21. Distribuicdo das instituicbes respondentes por faixa de governanca

181. Podese observar que a maioria (57%) das instituicdes respondentes se encontra abaixo c
limite de 40% de d@eréncia aos requisitos apresentados no questionario, o que corresponde a
estagio inicial dggovernanca de TNessa faixa, o envolvimento da alta administragdo € menor, o
planejamento mais fragil, os trabalhadores menos preparados e 0s controles &dernenos
rigorosos e menos estruturados e, por isso, € maior o risco de ocorréncia de falhas que costum
resultar em ineficacia, ineficiéncia, inefetividade e antieconomicidade.

182. 38% das instituicdes respondentes recaenestagio intermediario dgovernanca de TI
Nessa faixa, ha evidéncias de que a alta administracdo tem conhecimento de seu papel e que ¢
preocupada em dar firme direcdo a instituicdo por meio de planejamento, reconhecendo
necessidade de pessoal qualificado para assumir ppeces®ntroles de processos mais rigorosos.
Porém, tal condicdo ainda ndo se reflete consistentemente na formalizacdo, monitoracéo
aperfeicoamento de processos de trabalho, inclusive de planejamento, na fixacdo e monitoracao
objetivos e no desenvolvento sistematico do quadro de pessoal. Nessa situacao, o capital humanc
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ndo esta consolidado e a eventual troca da lideranca poderd facilmente romper o processo de
aperfeicoamento institucional.

183. Apenas 5% das instituicbes respondentes recaesstagd aprimorado dgovernanca de Tl

Nesse estagio, encontresa evidéncias do elevado compromisso da alta administracdo com a
direcdo da instituicAo em todos os niveis, por meio de planejamento consistente e sistemético,
fixacdo clara de objetivos e metaspmioracdo da execucao e auditoria. Além disso, o quadro de
pessoal recebe qualificacdo sistemética e os processos de trabalho sdo formais e mensurados.

184. Quando vista pela 6tica do volume de recursos orcamentéarios destinados especificamente a
implemenacdo de agbes de TI, a distribuicdo das instituicbes ganha contornos ainda mais
preocupantes, como apresentado na Figura 22.
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Figura 22. Distribuicdo das instituicbes respondentes por faixa de governanca e orgamento de Tl

185. Além dos trés estagios devgonanca de TI (inicial, intermediario e aprimorado), a Figura 22
considera trés faixas de orcamento de Tl gerido no exercicio fiscal de 2010: (a) abaixo de R$ 10
milhdes; (b) entre R$ 10 milhdes e R$ 100 milhdes; e (c) acima de R$ 100 milhdes. Essa
classficagéo deriva da distribuicdo dos dados e estd em harmonia com a experiéncia dos auditores
da Sefti.

186. Podese observar que ha seis instituicbes que gerenciam R$ 100 milhdes ou mais, mas que
possuem governanca de Tl ainda em estagio inicial. E razaé@ que ha mais riscos de mau uso

desse dinheiro nessas instituicdes, seja por falhas nas diretrizes da alta administracdo sobre o uso
desses recursos, ou pela fragilidade no planejamento do uso desses recursos, ou ainda pela baixa
capacidade do quadmbe pessoal ou dos processos de Tl para gerenciar adequadamente esses
recursos. Portanto, a concessao desses recursos para essas instituicdes deveria ser acompanhada da
exigéncia de implementacdo de mecanismos de controle mais rigorosos, tanto no senttdo ae

mau gasto do dinheiro publico, quanto no sentido de amadurecer a organizacdo em governanca de
TI.

187. Por outro lado, ha trés instituicbes que gerenciam mais de R$ 100 milhdes (duas delas acima
de R$ 1 bilhdo) e que j& estdo em estagio aprimcdadgovernanca de Tl. Obviamente que, pelos
montantes envolvidos, essas organizacdes devam ser bastante controladas, porém é razoavel esperar
maior eficacia, eficiéncia, efetividade e economicidade dessas instituicdes, vez que o alto
compromisso da altadeninistracdo, a existéncia de bom planejamento, de quadro qualificado de
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pessoal e de processos consistentes sdo fatores de reducdo dos riscos de mau uso do dinh
publico.

188. E interessante observar que é possivel ter uma boa governanca de Tl mestraixos
orcamentos de Tl geridos, como no caso das trés organizacdes que estdo no quadrante infer
direito. Isto sugere que 0s processos de governancga de Tl tém mais a ver com 0 comportamento (
pessoas envolvidas e 0s processos que elas executatal {péglectual) do que com o uso de caras
ferramentas de gestéo e governanga de TI.

189. Além disso, foi feita uma analise de correlacdo entre as dimensdes utilizadas no calculo d
indice de governanca, que resultou nos dados apresentados na Tabela 1:

Tabela 1. Andlise de correlacdo entre as dimensdes avaliadas

Dimenséao Lideranca Estratégias e Gestéo de
Planos Pessoas
Lideranca
Estratégias e Planos 0,48
Gestéo de Pessoas 0,32 0,23
Processos 0,60 0,46 0,29

190. Podeseobservar que ha uma razoével correlagéo estatistica entre a governanga em Lideranc
e a governanca em Processos. A Figura 23 representa bem essa correlacdo: ha uma tendéncia de
guanto maior a governanca em Lideranca, maior seja a governanca em Brdstssonsiderando

gue a lideranca precede a existéncia de processos.

Correlacao entre governanca em lideranca e governanca e
processos de Tl
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Figura 23. Correlacdo da governanca em lideranga e com a governanga em processos

191. Isto sugere que o esfor¢co de controle deve focalizar principalmente a estrutura da liderang
em governanca de TI, porque esta parece ter maior efeito sobre todas as demais dimensdes
governanca de TI. Isto est4 de acordo com o preconizado pelo Cobit no objetivo de controle ME
(ITGI, 2007).

3.5.3 Conclusdes e propostas

192. Do exposto nesta secamncluise que:
e a adocao dos conceitos de governanca de Tl pela APF ainda € incipiente, pois a maiori
das instituicdes respondentes encesg@m estagio inicial;
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e ha instituicbes que gerem recursos or¢camentarios substanciais e ndo demonstraram boa
governanca de Tl no presente levantamento, 0 que sugere maior risco na gestdo do
dinheiro publico;

e parece haver uma correlagcéo entre a lideranca da alta administragdo na governanca de TI
em relacdo as outras dimensdes, especialmente com relacdo a diinpnsé@c e s s o0os de

193. Por essas razoes, prop&eque a Setfti:

e mantenha acfes que estimulem a conscientizacdo da alta administracao das instituicbes da
APF acerca dos conceitos, objetivos, indicadores, acfes e estruturas de governanca de TI;

¢ defina emantenha processo permanente e sustentavel de acompanhamento da governanca
de Tl na APF de modo a subsidiar os processos de fiscalizacdo do TCU em TI, bem como
subsidiar os processos de planejamento e controle da prépria APF;

e remetapara cada uma dasstituicdes integrantes da lista disponivel no Apéndice IV deste
relatorio, relatorio contendo sua avaliacdo individualizada de governanca de Tl e a
comparacao com os resultados consolidados do respectivo segmento de atuagcdo, como
forma de subsidiar o pi@jamento dessas instituices.

4 Conclusoes Finais

194. Os dados coletados ndo deixam margem a duvida de que a situacdo da governanca de Tl na
APF ainda se encontra em estado precario. Comaioria das instituicdes respondentes encontra

se em estagio ioial (secdo 3.5.2), podse inferir quea adocao dos conceitos de governanca de TI

pela APF ainda é incipiente.

195. Além disso, ha instituicbes que gerem recursos orcamentarios substanciais e que nao
demonstraram boa governanca de Tl no presente levarttgamegue sugere maior risco na gestao
do dinheiro publico.

196. No que se refere aos instrumentos basicos para a alta administracao governar a Tl de forma
minimamente efetiva (por exemplo, pela designacdo de um comité de TI, pela definicdo de
objetivos @ desempenho e pelo monitoramento desse desempenho), o quadro também ndo é bom.
Aparentemente, ainda é uma novidade o conceito de que governar a TI, por se tratar de uma area
critica para o alcance dos objetivos da instituicdo, é responsabilidade dimattstaacdo. Causa

espécie que aproximadamente metade dos respondentes tenha declarado que ndo se enxerga como
responsavel pelas politicas corporativas de Tl. Ressaltgie as respostas foram dadas, na grande
maioria dos casos, pelo dirigente maximordituicdo (secéo 3.2.2).

197. Essa lacuna demanda acéo especifica do TCU, pois os dados levantados sugerem que ha
correlacdo entre a lideranca da alta administracdo na governanca de Tl em relacdo as outras
dimensoes, especialmente com relagcdo a diméhggo ocessos de Tl o. Assi m,
pelo objetivo de controle ME1 do Cobit (ITGI, 2007), a melhor forma para alcancar boa governanca
de Tl seria atuar fortemente sobre o comportamento da alta administracéo (sec¢éo 3.2.2).

198. Na comparacgédo comlevantamento de 2007, é preocupante a falta de evolucdo perceptivel na
area de seguranca da informacao, que continua com indices de ndo conformidade muito altos (se¢éo
2.3). Além disso, o numero de instituicdbes que declararam possuir processo de plaoejamen
contratacdo e de gestado de contratos foi muito baixo (sec¢édo 2.6), revelando que a situacdo real em
2007 era, na realidade, ainda mais critica que o quadro apontado no levantamento daquele ano.

199. Por outro lado, ha sinais de iniciativas no sentidaeverter essa realidade. Houve evolucéo
significativa no indice referente a planejamento estratégico institucional (secdo 2.1), o qual é pré
requisito para um planejamento estratégico de Tl alinhado com o negocio, aléem de ser essencial
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para a definicdde objetivos de desempenho. Além disso, 0 numero de instituices que declararan
possuir carreira prépria de Tl praticamente dobrou, alcancando 78% (secéo 2.2).

200. Uma melhora sensivel nesses dois aspectos estruturantes (planejamento estratégi
institucional e carreira de TI) abre a possibilidade de que haja reflexo positivo em outros
indicadores de governanca e gestdo de Tl no futuro. No entanto, ainda é cedo para se aferir qualq
tendéncia.

201. Tendo em vista esses primeiros resultados de evoluggoveananca de Tl no setor publico
federal, mas reconhecendo que a tarefa esta somente comecando, € importante que o T(
permanega no seu papel como indutor desse processo, como ja tem feito por meio de fiscalizagor
dialogos publicos, notas técnicas etc.

202. O presente levantamento confere ao TCU mais uma oportunidade para atuar nesse pap:
considerando que as informacdes agregadas neste trabalho podem ser uma ferramenta relevante
esforco de amadurecimento e de evolucdo da governanca e da gestda dePF. Dessa forma,
propdese:

e remeterelatério individualizado contendo a posicéo de cada instituicdo e do seu segmentc
de atuacao aos integrantes da lista disponivel no Apéndice IV deste relatorio;

e autorizar, a partir da data do acérddo que veerser proferido,a divulgacdo das
informacdes consolidadas constantes deste levantameniaf@mativo, na forma do
Apéndice VIII, esumarios executivgs

e autorizar a divulgacdo dos dados coletados no presente levantamento, sem a identificagé
individual dos respondentes.

203. Nessa linha, sem esquecer da importancia da disseminacdo das informacdes contidas ne:
levantamento a 6rgdos de relevancia estratégica para o Estado;ggdpddém remeter cdpia do
Acordao que vier a ser adotado nesses autasp@anhado pelos respectivos relatdrio e voto, a
Controladoria Geral da Unido, a Comissdo de Ciéncia, Tecnologia, Inovacdo, Comunicacdo
Informatica do Senado Federal, a Subcomissdo Permanente de Servicos de Informética do Sene
Federal, a Comissao de @&a e Tecnologia, Comunicacdo e Informatica da Camara dos
Deputados, a Subcomissdo Permanente de Ciéncia e Tecnologia e Informatica da Camara d
Deputados, a Secretaria de Logistica e Tecnologia de Informacdo, ao Departamento d
Coordenacédo e Controle ld&mpresas Estatais (Dest) da Secretxiecutiva do Ministério do
Planejamento, Orgcamento e Gestdo, ao Conselho Nacional de Justica, ao Tribunal de Contras
Unido, a DiretoriagGeral da Camara dos Deputados, a DiretGesal do Senado Federal, ao
Consého Nacional de Justica, ao Conselho Nacional do Ministério Publico e ao Gabinete de
Seguranca Institucional da Presidéncia da Republica;

204. Com relacao as instituicbes que ndo responderam ao questionario (item 23)sprapSiear
prazo, com fulcro nart. 42, 8 1°, da Lei n° 8.443/1992 c/c art. 245, § 1°, do Rl TCU, para que, no
prazo de quinze dias, as instituicfissadas no Apéndice V encaminheem meioeletronico e em
papel aresposta ao questiomdutilizado neste levantamento.

205. Por fim, as deficiéncias apontadas neste levantamento serdo aprofundadas e tratadas
ambito do TMS Gestdo e Uso de Tl. O cumprimento das recomenda¢des mencionadas na secac
referentes ao Acérddo n° 1.603/2008U-Plenério, sera tratado em processo especifico de
monitoramento. Optege por essa forma de encaminhamento tendo em vista que se trata de um
pesquisa integrada a um esforco mais abrangente de fiscalizacdo, o ja citado TMS Gestéo e Uso
TI(TC n°011.772/2010).
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5 Proposta de encaminhamento

206. Ante 0 exposto, submeteseos autos a consideragcao superior, com as seguintes propostas:

VI -

VII -

VIl -

recomendar, com fulcro na Lei n°® 8.443/1992, art. 43, inciso |, c/c RITCU,

art. 250, inciso lll, e do 84° do art. 183da Constituicdo Federal, ao

Conselho Nacionale JusticdCNJ), que:

a) oriente as instituicbes sob sua jurisdicBom base no principio da
eficiéncia, do planejamento e do controd®bre a necessidade de a
respectiva alta administracdo estabelecer formalmente:

V) objetivos institucionais de Hlinhados as estratégias de negdcio;

vi) indicadores para cada objetivo definido na forma acima,
preferencialmente em termos de beneficios para o negécio da
instituicao;

vii) metas para cada indicador definido na forma acima;

viii) mecanismos que ela (altadministracdo) adotar4 para
acompanhar o desempenho da Tl da instituicdo.

b) promova, mediante orientacdo normativa, a obrigatoriedade de a alta
administracdo de cada instituicdo sob sua jurisdicdo estabelecer os itens
acima.

recomendar, com fulcroo art. 43, inciso |, da Lei n°® 8.443/1992 e no inciso

IX do art. 6° do Decreto 6.081/2007, ao Departamento de Coordenacéo e
Controle das Empresas Estatais que adote as providéncias contidas no item |
acima no ambito das empresas estatais;

recomendg com fulcro no art. 43, I, da Lei n® 8.443/1992 c/c art. 4°, |, do
Decreto n° 1.048/1994, a Secretaria de Logistica e Tecnologia da Informacao
gue adote as providéncias contidas no item | acima no amb&istiona de
Administracdo dos Recursos de Infagao e InformaticaSisp);

recomendar, com fulcro no art. 43, inciso |, da Lei n°® 8.443/1992 e no § 2° do
art. 130A da Constituicdo Federal, ao Conselho Nacional do Ministério
Publico que adote as providéncias contidas no item | acima no ambito do
Ministério Publico;

recomendar, com fulcro no art. 43, inciso I, da Lei n® 8.443/1992, a
SecretarigGeral da Presidéncia do Tribunal de Contas da Unido, que adote as
providéncias contidas no item | acima no ambito do TCU,;

recomendar, com fulcroonart. 43, inciso |, da Lei n°® 8.443/1992, a Diretoria
Geral da Camara dos Deputados, que adote as providéncias contidas no item |
acima no ambito da Camara dos Deputados;

recomendar, com fulcro no art. 43, inciso |, da Lei n°® 8.443/1992, a Déretori
Geral do Senado Federal, que adote as providéncias contidas no item | acima
no ambito do Senado Federal;

assinar prazde quinze dias, com fulcro no art. 42, § 1°, da Lei n° 8.443/1992
c/c art. 245, § 1°, do RI TCU, para que as institui¢iS&las no Apéndice V
encaminhem em meioeletrénico e em papeh resposta ao questionario
utilizado neste levantamento;

remeter copias do Acérdao que vier a ser adotado nestes autos, acompanhado

dos respectivos Relatorio e Voto

a) a Comissdo de Ciérmi Tecnologia, Inovacdo, Comunicacdo e
Informética do Senado Federal;
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b)
c)
d)

e)
f)
¢)

h)

)
j)
K)
)

a Subcomissdo Permanente de Servicos de Informatica do Senado
Federal;

a Comissédo de Ciéncia e Tecnologia, Comunicacdo e Informética da
Camara dos Deputados;

a Subcomissdo Permente de Ciéncia e Tecnologia e Informatica da
Camara dos Deputados;

ao Gabinete de Seguranca Institucional da Presidéncia da Republica;
a ControladorigGeral da Uniéo;

ao Departamento de Coordenacdo e Controle das Empresas Estatais
(Dest) da SeetariaExecutiva do Ministério do Planejamento,
Orcamento e Gestéo;

a Secretaria de Logistica Tecnologia da Informacé&o (SLTI) do Ministério
do Planejamento, Orcamento e Gestao;

a DiretoriaGeral da Camara dos Deputados;
a DiretoriaGeral do Senadbederal,
ao Conselho Nacional de Justica;
ao Conselho Nacional do Ministério Publico;

m) ao Gabinete de Seguranca Institucional da Presidéncia da Republica.

determinar a Secretaria de Fiscalizacdo de Tecnologia da Informacao (Sefti)
que:

a)
b)

c)

d)

promovao monitoramentalas providéncias previstasgitens| a VII;

mantenha agbes que estimulem a conscientizagdo da alta administragac
das instituicbes da APF acerca dos conceitos, objetivos, indicadores,
acOes e estruturas de governanca de TI;

defina e mantenha processde trabalhopermanente e sustentavel de
acompanhamento da governanca de Tl na APF de modo a subsidiar os
processos de fiscalizagdo do TCU em TI, bem como subsidiar os
processos de planejamento e controle da propria AdministRagaleca
Federal

remeta para cada uma das instituicdes integrantes da lista disponivel no
Apéndice IV, relatério contendo sua avaliacdo individualizada de
governanca de Tl e a comparagcdo com o0s resultados consolidados do
respectivo segmento de atuagémno forma de subsidiar o planejamento
dessas instituicoes;

divulgue as informagbes consolidadas constantes deste levantamento em
informativo, na forma do Apéndice VIII, e esnmarios executivgs

divulgue os dados coletados no presente levantamesga) a
identificagdo individual dos respondentes.

Sefti, 16 de julho de 2010

Daniel Jezini Netto Claudio Silva da Cruz Gelson Heindrickson

Matr. 45861

Coordenador

Matr. 31640 Matr. 65021
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De acord.
A consideragéo superior.
Sefti, 16 de juho de 2010

Carlos Renato Araujo Braga
Gerente

De acordo.

Encaminhese o presente processo ao GabidetExmo. Ministro Aroldo Cedraz.

Sefti, 16 de juho de 2010

Claudio Souza Castello Branco
Secretario

SisDoc: idSisdoc_136059738 - Levantamento_GovTI_2010(v50)[1].de@010- SEFTI

4C



TCU TRIBUNAL DE CONTAS DA UNIAO
Secretaria-Geral de Controle Externo - Segecex
Secretaria de Fiscalizagdo de Tecnologia da Informacéo - Sefti

Referéncias

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS ABNT. ABNT NBR ISO/IEC -27002:2005 Tecnologia

da informacéo- Técnicas de segurancaCadigo de pratica para a gestao de seguranca da informacdgstabelece
diretrizes e principios gerais para iniciar, implementanter e melhorar a gestdo de seguranca da informag¢do em uma
organizacdo. Os objetivos definidos nesta Norma provéem diretrizes gerais sobre as metas geralmente aceitas para a
gestdo de seguranca da informacao. Disponivel em: <http://www.abntcatatodw/oorma.aspx?ID=1532>. Acesso

em: 16 jul. 2010.

ABNT NBR ISO/IEC 38500:2009- Governanca corporativa de tecnologia da informacédzsta Norma
oferece principios para orientar os dirigentes das organizagdes (incluindo proprietarios, membradhtnd®mns
administragao, diretores, parceiros, executivos seniores ou similares) sobre o uso eficaz, eficiente e aceitavel da
Tecnologia de Informacao (TI) dentro de suas organizag8es. Disponivel em:
<http://www.abntcatalogo.com.br/norma.aspx?ID=40015>. éaxesn: 16 jul. 2010.

BRASIL. Tribunal de Contas da UnidBortfélio de indicadores de desempenho da gest&005. Disponivel em:
<http://www.tcu.gov.br/Portfoliolndicadores/Acesso em: 16 jul. 2010.

.Decreto n° 5.707, de 23 de fevereiro de 2006stitui a Politica e as Diretrizes para o Desenvolvimento de
Pessoal da administracao publica federal direta, autarquica e fundacional, e regulamenta dispositivos da Lei no 8.112,
de 11 de dezembro @®06. Disponivel em: <http://www.planalto.gov.br/CCIVD3/ Ato2004
2006/2006/Decreto/D5707.htm>. Acesso em: 16 jul. 2010.

. Ministério do Planejamento, Or¢camento e GeBt@aluto 1 - Indicadores. Projeto: Melhoria da gestéo
publica por meio da definicdo de um guia referencial para medi¢cdo do desempeestéd, e controle para o
gerenciamento dos indicadores de eficiéncia, eficacia e de resultados do programa nacional de gestdo publica e
desburocratizag¢éo. Brasilia: MP, Agosto2@®%. Disponivel em:
<https://conteudo.gespublica.gov.br/folder_publiesipasta.20094-
23.1308768764/produto_1_indicadores_versao_final_110809.pdf>. Acesso em: 16 jul. 2010.

. Tribunal de Contas da Uni&itérios Gerais de Controle Interno na Administragdo Publica Um estudo
dos modelos e das normas disciplinadoraslimersos paises O estudo explora os modelos de referéncia em gestao de
riscos e controles. 20B9Disponivel em: <http://www.qsp.org.br/pdf/Estudo_Anteprojeto_ PL_GR.pdf>. Acesso em:
19 jun. 2006.

. Ministério do Planejamento, Or¢camento e Gebiétrumento para avaliacdo da gestdo publicaciclo 2010.
Programa Nacional de Gest&o Publica e Desburocratiz&gB8PUBLICA, Brasilia: MP2010. Disponivel em:
<https://lwww.gespublica.gov.br/folder_premio/pasta.204426.8934490474/Instrumento_ciclo_202@mar.pdf>.
Acesso em: 16 jul. 2010.

GULDENTOPS, Erik. Maturity measuremertirst the purpose, then the methdaformation Systems Control
Journal, v. 4, 2003. Disponivel em:
<http://www.itgi.org/Template.cfm?Section=Home&Template=/ContentManage mem¢i@Bisplay.cfm&ContentID
=15950>. Acesso em: 16 jul. 2010.

INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE ITGI. COBIT - Control Objectives for
Information and related Technology.4.1. ed. (em portuguédolling Meadows: ITGI, 2007. Disponivel em:
<http://www.isaca.org/Knowledg€enter/cobit/Documents/cobitddortuguese.pdf>. Acesso em: 16 jul. 2010.

INSTITUTO BRASILEIRO DE GOVERNANGCA CORPORATIVA IBGC. Cdodigo das melhores préticas de
governanca corporativa.4.ed. Sdo Paulo, SP : IBGC, 2009. Dispehem:
<http://www.ibgc.org.br/Download.aspx?Ref=Codigos&CodCodigo=#tesso em: 28 mai. 2010.

SisDoc: idSisdoc_1360597381 - Levantamento_GovTI_2010(v50)[1].de@010- SEFTI 41



Tcu TRIBUNAL DE CONTAS DA UNIAO
Secretaria-Geral de Controle Externo - Segecex
Secretaria de Fiscalizacdo de Tecnologia da Informacéo - Sefti

Apéndice | Critérios adotados como referéncia de requisitos legat de boas praticas

A seguir sdo apresentados os critérios adotados na analise deestda (secbes 2 e 3)
e uma breve explicacao sobre esses critérios.

Critérios adotados por questao

Planejamento Estratégico Institucional e de Tl
Cobit 4.1 PO1 Definir um Plano Estratégico de Tl (O planejamento estratégico de Tl €&
necessario para gerencitodos os recursos de Tl em alinhamento com as prioridades e
estratégias)
Cobit 4.1 PO4.2 (Comité estratégico de Tl) e PO 4.3 (Comité executivo;de TI)
Acdrdao n° 1.521/2008CU-Plenério, item 9.2.2;3
Acordédo n° 1.558/2008CU-Plenario, item 9.3;9
Acordao n° 2.094/200F CU-Plenério, item 9.1;1
Acordéao n° 140/2005 CU-Plenério, item 9.4
Instrugdo Normativa SLTI/MP n° 4/2008, art. 3°

Estrutura de Pessoal de Tl
Decreto n® 5.707, de 23 de fevereiro de 2006
Cobit 4.1 PO7.1 Recrutamento e Retencéo deoBkess

Seguranca da informagéo
Politica de Seguranca da Informacao:
NBR ISO/IEC 27002:2005, item 5.1
Cobit 4.1 DS5.2 Plano de Seguranca de TI
Continuidade de Negocios:
Cobit 4.1 DS4 Assegurar a Continuidade dos Seryicos
NBR ISO/IEC 27002:2005, item 14.1.3
Classificacao das Informacdes:
Cobit 4.1 PO2.3 Esquema de Classificacado de Dados;
NBR ISO/IEC 27002:2005, item 7.2
Gestéo de Incidentes:
Cobit 4.1 DS5.5 Teste de Seguranca, Vigilancia e Monitoramento;
Cobit 4.1 DS5.6 Definicéo de Incidente de Seguranca;
NBR ISO/IEC 27002:2005, item 13.2.
Gestao de Mudancas:
Cobit 4.1 Al6 Gerenciar de Mudancgas
NBR ISO/IEC 27002:2005, item 10.1i.25estdo de mudancgas;
NBR ISO/IEC 27002:2005, item 12.5.1Procedimentos para controle de mudancas
Gestao de Capacidade:
Cobit 4.1 DS3 Gerenciar o Desempenho e a Capacidade;
NBR ISO/IEC 27002:2005, item 10.3.1Gestédo de capacidade
Andlise de Riscos:
Cobit 4.1 PO9.4 Avaliacao de Risco;
NBR ISO/IEC 17799:2005, item 411Analisando/avaliando os riscos de seguranca da
informacéao
Area especifica para tratar de Seguranca da Informaco:
Cobit 4.1 DS5.1 Gestao da Seguranca de TI;
NBR ISO/IEC 17799:2005, item 61linfraestrutura da seguranc¢a da informacao.

Processo d&oftware
Cobit 4.1 Al2.7 Desenvolvimento d&oftware Aplicativo;
ABNT NBR ISO/IEC 15.504.
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Gestéo de niveis de servico
Cobit 4.1 DS1 Definir e Gerenciar Niveis de Servico;
Decreto n® 2.271/1997, Art. 6°.

Processos de contratacéo e gestdo de contratos de TI
Processo formal de contratacéo:
Cobit 4.1 Al5.1 Controle de Agquggo
Analise de viabilidade:
Cobit 4.1 Al1.3 Estudo de Viabilidade e Formulagao de Ac¢des Alternativas
Explicitacdo dos beneficios de negdcio:
Cobit 4.1 All1.3 Estudo de Viabilidade e Formulacéo de Acbes Alternativas;
Acdrdéao n° 1.558/2008CU-Plenériojtem 9.3.11;
Acordédo n° 2.094/2004CU-Plenério, item 9.1.1
Pesquisa de precos em mais de uma fonte:
Acordédo n° 2.170/200TCU-Plenéario, Voto do Relator, itens-32.
Andlise do processo de gestao de contratos de TI
Processo de gestédo de contratos:
Cobit4.1 AI5.1 Controle de aquisicdes
Designacao formal de gestor ou fiscal de contrato:
Lei n® 8.666/1993, art. 67
Monitoracdo de contratos de TI:
Lei n°® 8.666/1993, art. 29 e art. 55, inciso XIllI;
Al5.2 Gerenciamento de Contratos de Fornecedores;
DS2.2 Gesio do Relacionamento com Fornecedores;
DS2.4 Monitoramento de Desempenho do Fornecedor.
Processo orcamentério de Tl
Cobit 4.1 PO5.3 Processo de Orgcamento de TI.

Auditoria de TI
Cobit 4.1 ME2 Monitorar e Avaliar os Controles Internos;
NBR ISO/IEC 27002:2005tem 15.20 Conformidade com normas e politicas de seguranca
da informacéo e conformidade técnica;
NBR ISO/IEC 27002:2005, item 6.1i8Analise critica independente de seguranca da
informacéo.
Lideranca
Estrutura de Governanca de TI
Cobit 4.1 ME4i Prower Governanca de TI;
Cobit 4.1 PO4.3 Comité Executivo de TI.
Desempenho organizacional na gestéo e no uso:de TI
Cobit 4.1 ME4.6 Medicdo de Desempenho;
Principio da eficiéncia (CF, art. 37);
Principio do planejamento e controle (DL200).
Gestores déecnologia da informacgéao

Breve explicacdo de cadaritério

1. Processos do Cobit 4.1 referenciados no presente relatério

PO1 Definir um Plano Estratégico de TI1O planejamento estratégico de Tl € necessario para
gerenciar todos os recursos de Tl em alinhamento com as prioridades e estratégias de negdcic

PO2.3 Esquema de Classificacdo de Dad&stabelecer um esquema de classificagcdo de dados
aplicavel a toda arganizagdo com base na importancia e na confidencialidade dos dados
corporativos (por exemplo: publico, confidencial, altamente secreto). Esse esquema inclu
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detalhes sobre os proprietarios dos dados, definicdo de niveis apropriados de seguranca,
controlede protecdo, uma breve descricdo dos requisitos de retencédo e destruicdo dos dados,
importancia e confidencialidade. E utilizado como base para aplicacéo de controles, tais como

controles de acesso, arquivamento ou criptografia;

PO4.2 Comité Estratégiceedrl i Estabelecer um comité estratégico de Tl em nivel de Diretoria.
Esse comité assegura que a governanca de Tl seja devidamente considerada como parte da
governanca corporativa, aconselha sobre o direcionamento estratégico e analisa 0s principais
invesimentos, em nome de toda a Diregé&o.

PO4.3 Comité Executivo de TIEstabelecer um comité executivo (ou equivalente) composto pelas
Diretorias Executiva, Negocios e Tl para: Determinar prioridades dos programas de
investimentos em Tl em linha com as esty&e e prioridades do negocio; Monitorar o estado
atual dos projetos e resolver conflitos de recursos; e - Monitorar niveis de servico e suas
melhorias

PO5.3 Processo de Orcamento dei TEEstabelecer um processo para preparar e controlar um
orcamento queeflita as prioridades estabelecidas pelo portfélio de programas de investimentos
de Tl da organizacéo, incluindo os custos continuos de operagcdo e manutencao da infraestrutura
atual. O processo deve sustentar o desenvolvimento do orcamento de Tl totagnbero
desenvolvimento de orcamentos para programas individuais, com énfase especial nos
componentes de Tl de tais programas. O processo deve permitir revisdo, refinacdo e aprovacao
continuas do orcamento de Tl total e de todos os orcamentos de progdividisais.

PO7.1 Recrutamento e Retencdo de Pegsgsdsegurar que os processos de recrutamento de
pessoal estejam alinhados com as politicas e os procedimentos de pessoal da organizacdo (por
exemplo, admissdo, ambiente de trabalho positivo e orientdgfimementar processos para
assegurar que a organizagao tenha uma forca de trabalho de Tl apropriada e com as habilidades
necessarias para atingir os objetivos da organizacao.

P09.4 Avaliacdo de RisdoAvaliar regularmente a probabilidade e o impactdati®s os riscos
identificados, utilizando métodos qualitativos e quantitativos. A probabilidade e o impacto
associado ao risco inerente e residual devem ser determinados individualmente, por categoria e
com base no portfélio da organizacéao.

All.3 Estudo @ Viabilidade e Formulacdo de Acdes AlternativaBesenvolver um estudo de
viabilidade que examine a possibilidade de implementar os requisitos. O gerenciamento de
negocios, suportado pela area de TI, deve avaliar a viabilidade e as a¢fes alternatiens e f
recomendacdes ao patrocinador do negdcio.

Al2.7 Desenvolvimento de Software AplicativoAssegurar que as funcionalidades automatizadas
sejam desenvolvidas em conformidade com as especificagcbes de projeto, padrbes de
desenvolvimento e documentacéoeguisitos de qualidade e de autorizagdo. Assegurar que
todos os aspectos contratuais e legais sejam identificados e considerados nos Softwares
aplicativos desenvolvidos por terceiros.

Al5.1 Controle de Aquisicdb Desenvolver e acompanhar um conjunto ae@dimentos e padrdes
consistentes com 0 processo e a estratégia corporativa de aquisicdo para assegurar que a
aquisicao de infraestrutura, instalagbes, hardware, Software e servigos satisfaca aos requisitos
de negdcio.

Al5.2 Gerenciamento de Contratos lernecedore$ Instituir um procedimento para estabelecer,
modificar e rescindir contratos com todos os fornecedores. O procedimento deve contemplar no
minimo as formalidades legais, financeiras, organizacionais, documentais, de desempenho, de
seguranca de propriedade intelectual e as responsabilidades e obrigacdes legais em casos de
cancelamento (incluindo clausulas de penalidades).
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Al6 GerenciaiMudancas Todas as mudancgas, incluindo manutencao e correcdes de emergéncia
relativas a infraestrutura e legativos do ambiente de producédo, devem ser formalmente
geridas de maneira controlada;

DS1 Definir e Gerenciar Niveis de ServioA comunicacdo eficaz entre a Direcdo de Tl e os
clientes de negdcio sobre os servicos necessarios € possibilitada porrdm defmido e
documentado que aborda os servigcos de Tl e os niveis de servico esperados. Este proce:
também inclui monitoramento e relatorio oportuno as partes interessadas quanto ac
atendimento dos niveis de servico. Este processo permite o alinhamgatos servigos de Tl
e 0S respectivos requisitos do negaocio.

DS2.2 Gestdo do Relacionamento com Fornecedoré®rmalizar o processo de gestdo do
relacionamento com cada fornecedor. Os proprietarios dos relacionamentos devem estabelec
ligacdo entre ® clientes e os negocios dos fornecedores e garantir a qualidade do
relacionamento com base na confianca e na transparéncia (por exemplo, através dos acordos
nivel de servico).

DS2.4 Monitoramento de Desempenho do Fornecedtstabelecer um processa@anonitorar a
prestacdo do servico de modo a assegurar que o fornecedor atenda aos requisitos atuais
negécio, obedecendo os contratos e acordos de nivel de servico firmados, e que se
desempenho seja competitivo com outros prestadores e condicBescddane

DS3 Gerenciar o Desempenho e a Capacidad® necessidade de gerir a capacidade e o
desempenho dos recursos de Tl requer um processo de avaliacdo periédica do desemper
atual e da capacidade desses recursos. Esse processo inclui prever futssdadesecom
base na carga de trabalho e nos requisitos de armazenamento e de contingéncia. Esse proce
garante que as fontes de informagdo que suportam o0s requisitos de negocio esteja
continuamente disponiveis

DS4 Assegurar a Continuidade dos Servicds necessidade de prover servigos continuos de TI
requer desenvolvimento, manutencéo e teste de planos de continuidade de TI, armazenamet
de copias de seguranca em local alternativo e treinamento periddico de planejamento d
continuidade.

DS5.1 GestdoalSeguranca de TlGerenciar a seguranca de Tl no mais alto nivel organizacional
da empresa de modo que a gestdo das agcbes de seguranca esteja em alinhamento con
requisitos de negdcio;

DS5.2 Plano de Seguranca dei TTraduzir os requisitos de negoécde risco e conformidade, em
um plano abrangente de seguranca de TI, que leve em consideracao a infraestrutura de TI ¢
cultura de seguranca. O plano deve ser implementado em politicas e procedimentos d
seguranca, juntamente com investimentos adequadossexvicos, pessoal, Software e
hardware. Politicas e procedimentos de seguranca devem ser comunicados aos usuarios e pa
interessadas.

DS5.5 Teste de Seguranca, Vigilancia e MonitoraméniGarantir que a implementagédo de
seguranca de Tl seja testadamenitorada proativamente. A seguranca de Tl deve ser
revalidada periodicamente para garantir que o nivel de seguranca aprovado seja mantido.
funcdo de monitoramento e registro de eventos (logging) deve possibilitar a prevencéo e/o
deteccdo prematura @tividades anormais e incomuns que precisem ser tratadas, bem como &
subsequente geracao de relatérios no tempo apropriado;

DS5.6 Definicdo de Incidente de Segurang2efinir e comunicar claramente as caracteristicas de
incidentes de seguranca em poteh@ara que possam ser tratados adequadamente pelos
processos de gestao de incidentes ou gestédo de problemas.

ME2 Monitorar e Avaliar os Controles InternosEstabelecer um programa eficaz de controles
internos de TI requer um processo de monitoramento defmido. Esse processo inclui o
monitoramento e reporte das excecdes de controle, dos resultados de autoavaliagao e avaliac
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de terceiros. Um beneficio importante do monitoramento dos controles internos é assegurar
uma operacao eficaz e eficiente e afoanidade com as leis e os regulamentos aplicaveis.

ME4 Prover Governanca de TIO estabelecimento de uma efetiva estrutura de governanca envolve
a definicdo das estruturas organizacionais, dos processos, da lideranca, dos papéis e respectivas
responsatidades para assegurar que os investimentos corporativos em Tl estejam alinhados e
sejam entregues em conformidade com as estratégias e 0s objetivos da organizacéo.

ME4.6 Medicdo de DesempenhdConfirmar se os objetivos acordados de Tl foram atingidos ou
excedidos ou se o progresso na direcdo dos objetivos de Tl atende as expectativas. Quando os
objetivos acordados nao foram atingidos ou o progresso nao foi como esperado, revisar as
acOes de remediacdo da geréncia. Reportar para a Alta Direcdo os porthid@igramas e
desempenho de TI relevantes, suportados por relatérios que permitam a Alta Direcdo revisar o
progresso da organizagao no que diz respeito aos objetivos definidos.

2. ltens da NBR ISO/IEC 27002:2005 referenciados no presente relatério

Politica de Seguranca da Informacéo
NBR ISO/IEC 27002:2005, item 5.1 Politica de seguranca da informacao: convém que a
direcao estabeleca uma politica clara, alinhada com os objetivos do negécio e demonstre apoio e
comprometimento com a seguranca da informagéioneio da publicacdo e manutencdo de uma
politica de seguranca da informacé&o para toda a organizacao;

Continuidade de Negécios
NBR ISO/IEC 27002:2005, item 14.113 Desenvolvimento e implementacdo de planos de
continuidade relativos a seguranca da infagéo: convém que os planos sejam desenvolvidos e
implementados para a manutencdo ou recuperacdo das operacdes e para assegurar a
disponibilidade da informacdo no nivel requerido e na escala de tempo requerida, apés a
ocorréncia de interrupcdes ou falhas goocessos criticos do negdcio.

Classificacao das Informacdes

NBR ISO/IEC 27002:2005, item 7i2Classificacdo da informacéo: convém que a informacao
seja classificada para indicar a necessidade, prioridades e o nivel espgraateg@® quando
do tratanento da informacao.

Gestéo de Incidentes
NBR ISO/IEC 27002:2005, item 1312 Gestdo de incidentes de seguranca da informacgéo e
melhorias: convém que responsabilidades e procedimentos estejam definidos para o manuseio
efetivo de eventos de seguranca darmixéo e fragilidades, uma vez que estes tenham sido
notificados. Convém que um processo de melhoria continua seja aplicado as respostas,
monitoramento, avaliacdo e gestéao total de incidentes de seguranca da informacéo.

Gestao de Mudancas
NBR ISO/IEC 27002005, item 10.1.2 Gestdo de mudancasonvém que modificacdes nos
recursos de processamento da informacéo e sistemas sejam controladas;
NBR ISO/IEC 27002:2005, item 12.5i1Procedimentos para controle de mudancasvém
que a implementacdo de mudangeg controlada utilizando procedimentos formais de controle
de mudancas.

Gestéo de Capacidade
NBR ISO/IEC 27002:2005, item 10.3i1Gestdo de capacidade: convém que a utilizacdo dos
recursos seja monitorada e sincronizada e as projecoes feitas pasdadessde capacidade
futura, para garantir o desempenho requerido do sistema.

Analise deRiscos
NBR ISO/IEC 27002:2005, item 4.1 Analisando/avaliando os riscos de seguranca da
informacé&o: convém que as analises/avaliacdes de riscos identifiquem,iquemtié priorizem
0S riscos com base em critérios relevantes para a organizagé@e os resultados orientem e
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determinem as acdes de gestao apropriadas e as prioridades para o gerenciamento dos riscos
seguranca da informacdo, e para a implementac&ocalatroles selecionados, de maneira a
proteger contra estes riscos.

Area especifica para tratar de Seguranca da Informagéo
NBR ISO/IEC270022005, item 6.1 Infraestrutura da seguranca da informacgédo: convém que
uma estrutura de gerenciamento seja estalolsl para iniciar e controlar a implementacédo da
seguranca da informacao dentro da organizacao.

Auditoriade TI
NBR ISO/IEC 27002:2005, item 15i2Conformidade com normas e politicas de seguranca da
informacédo e conformidade técnica: convém que a seguranca dos sistemas de informacao se
analisada criticamente a intervalos regulares;
NBR ISO/IEC 27002:2005, item 6.1.B Andlise critica independente de seguranca da
informacé&o: convém que o enfoque da organizacéo para gerenciar a seguranca da informacao
sua implementacdo [...] seja analisado criticamente, de forma independente, a intervalo
planejados, ou quando ocaem mudancas significativas relativas a implementagao
seguranca da informacéao.
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Apéndice Il Quadros comparativos com dados de 2007 e de 201

Os dados abaixo consideram apenas as instituicbes que participaram dos dois
levantamento§223 instituicdes)

Evolucao do Perfil de Governanca de Tl
(comghase nos levantamentos de 2007, Acordao 1.603/2008-Plenario, e de 2010)
Questdo 2007 2010 Evel%
#® 1 Ha planejamento institucional em vigor? 53% 79% 26%
2. Ha Planejamento Estratégico para a drea de Tl em vigar? 1% 39% -2%
3. Ha comité que decida sobre a priorizacdo das acées e investimentos de T1? 32% 32% 0%
4.Ha sevidoresfempregados do quadro que atuam na area de Tl desse Orgdo/Entidade? 95% 94% -1%
5. Hafunces comissionadas de direcdio e assessoramento na area de TI? 90% 94% 4%
95%  excluida em 2010
® 7. Ha careiras especificas para a drea de Tl no plano de cargos do Qrgo/Entidade? 43% 78% 35%
. 8. Sdo consideradas as competéncias gerenciais, técnicas e resultados produzidos anteriormente na 43% 79% 37%
selecdio de pessoas para funcies comissionadas nadrea de T17?
9. Existe uma drea especifica, com responsabilidades definidas, para lidar estrategicamente com seguranca 38% 42% 4%
da informacgdo?
= 10. Bxiste Plano de Continuidade de Negdcios em vigor? 13% 3% -9%
11. Biste Politica de Seguranca da Informacio (PSI) em vigor? IT% I7% 0%
12. E feita classificacdo de informacfies? 22% 12% -9%
* 13 E efetuada Anlise de Riscos naarea de TI? 26% 16% -10%
52%  excluida em 2010
15. BExiste uma area especifica para geréncia de incidentes de seguranca? 26% 24% -1%
75%  excluida em 2010
17. E efetuada a gestdo de mudancas? 12% 19% 7%
18. E efetuada a gestdo de capacidade e compatibilidade das solugdes de Tl do Orgdo/Entidade? 16% 7% -9%
19. O desenvolimento de sistemas segue alguma metodologia? 50% 49% -1%
® ﬁUaO ?Orgﬁn.-fEntidade possui e mantém inventario dos principais sistemas informatizados e suas bases de 87% 38% -49%
ados?
21. E efetuada a gestdo de acordos de niveis de servigo das solugiies de Tl do Orgdo/Entidade oferecidas 1% 16% 5%
aos seus cliente s?.
22, E efetuada a gestdo dos niveis de servico acordados para os servicos de T prestados ao 27% 26% -1%
Orgdo/Entidade?
® 230 Orgﬁn.-’Entidade adota processo de trabalho formal na contratacdio de bens e servicos de TI ? 56% 17% -39%
24 Ma elaboracdoe do projeto basico das contratacies de Tl € feita analise de custo/beneficio da solucdo a 55% 52% -3%
ser contratada?
» 25. Na elaboracdo do projeto basico das contratacies de Tl sdo explicitados os beneficios da contratacéo 62% 42% -20%
em termos de negdcio do Orgdo/Entidade e ndo somente em termos de T17?
26. 0 Orgdo/Entidade utiliza mais de uma fonte na elaboracio da estimativa de precos das licitacdes de T17? 87% 82% -5%
51%  excluida em 2010
+ 280 Orgédn/Entidade adota processo de trabalho formal na gestdo de contratos de bens e servigos de 71 ? 47% 31% -16%
~  29. Ha designacdo formal do gestor de cada contrato relativo a bens e servigos de T1? 80% 91% 11%
37% excluida em 2010
b4%  excluida em 2010
32. A monitoracio administrativa dos contratos relativos a bens e servicos de Tl & feita pela Area de TI? 7% 52% 4%
33. E feita monitoragdo técnica dos contratos relativos a bens e sevigos de TI? Quantos funcionarios 92% 97% 5%
realizam esta atividade ? Quantos contratos relativos de bens e servicos de Tl estdo em vigor?
44%  excluida em 2010
+ 25 Asolicitacdo do orcamento para a area de Tl, encaminhada em 2006, foi feita com base nas acdes da 63% 84% 21%
area de Tl planejada para 20077
51%  excluida em 2010
37. Ao longo do exercicio financeiro ha controle dos gastos e da disponibilizacdio orcamentaria? 54% 58% 4%
19%  excluida em 2010
39. Foi realizada alquma auditoria de TI nos iltimos cinco anas no Orgdo/Entidade? 39% 49% 9%
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Radar- Comparativo 2007/2010

PlanRXPlanej. Estrat. Institucions
AuditR39Executaram auditoriade T 10 o PlanR2Planej. Estratégico de 1

Or¢caR37Controle gastos e disp. or¢ PlarR3Comité de Tl

Or¢caR350r¢amento Tl com base agdes
planejadas

ContrR33Realiza monitoragéo técnic

ContrR32Monitoragdo adm. contratos pela
TI

ContrR29Designacao formal gestor
contrato 25,0%

ContrR28Processo de gestao contratc

ContrR26Estima pregos em mais de uma
fonte

ContrR25Explicita beneficios de negéci

PessR4Servidores do quadro em ~

PessR5Fungdes comissionadas em

PessR7Carreira de Tl

PessR8Competéncia p/ sel. Gestores

SegurR9Area seguranca informaca

SegurR1G6Plano continuidade negdcit

SegurR1tPolitica seguranca informacé

ContrR24Anélise de viabilidade SeguwR12Classificagdo informaga
ContrR23Processo formal de contrataca SegurR13Analise de riscos de 1
NivR22Gestéo niveis serv. Contratadc SegurR15Gestéo de incidentes Seg. Ir
NivR2tGestéo niveis serv. Internc SegurR17Gestédo de mudanga:
SoftR19Processo de software (>=: SegurR18Gestéo de capacidad
2007 = 2010

Radar Comparativo 2007 e 2010
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Apéndice Il Tabelas com os resultados consolidados tevantamento2010

1. As tabelas a seguir consolidam as informacdes de todas as organizacdes que responderam a
pesquisa do APerfil de Governan-a de Tl 20100
um totalde 265 instituicbes.Ha, portanto, pequenas diferencas entre os valores aqui informados e
aqueles utilizados nos comparativos com o levantamento de 2007, haja vista que, naquelas
comparacdes, somente foram consideradas as instituicdes que respondetais) lagantamentos

(223 organizacgoes).

2. Para as questbes formuladas no levantamento de 2010, os quadros apresentam o percentual de
respostas positivas de todos os respondentes e também separadamente nos segmentos com maior
representatividadenumérica Poder Judiciario; EXE-Dest, abrangendo as empresas publicas
federais e as sociedades de economia nit¢&-Sisp, comnstituicdes que fazem parte 8stema

de Administracdo dos Recursos de Informacgéo e Inform&isp)(

3. Abaixo, resumo de como siistribuem as instituicdes respondentes, por segmento:

Levantamento 2010 - distribuicdo por segmento (n=265)

EXE-Dest 49
EXE-Sisp 142
Judiciario 61
Legislativo 3
MPU 5
Qutros 5
Total: 265

4. Para algumas questfes consideradas relevantes, as informac¢des dos quadros também s&o
apresentadas na forma de gréaficos, com o objetivo de facilitar a visualizacdo e interpretacéo pelo
leitor.
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Questdo 1.1 Respostas = sim

Em relacdo a estrutura de governancga de
Tl, a Alta Administrac&o da instituicéo: TODOS EXE-Dest EXE-Sisp Judiciario

Se responsabiliza pelo estabelecimento e
pelo cumprimento das politicas de gestdo e 49% 59% 48% 43%
uso corporativos de TI.

Designou formalmente um Comité de Tl para
auxilia-la nas decis6es relativas & gestéo e 52% 47% 549% 54%
ao uso corporativos de TI.

Designou representantes de todas as areas
relevantes para o negdécio institucional para 39% 41% 38% 41%
compor o Comité de TI.

Monitora regularmente o funcionamento do 0 o o o
Comité de TI. 23% 20% 21% 30%
Nenhuma das opcdes anteriores descreve a 17% 20% 16% 15%

situagdo desta instituigao.

Questéo 1.2 Respostas = sim
Em relagédo ao desempenho
organizacional na gestao eno uso de Tl, a TODOS EXE-Dest EXE-Sisp Judiciario

Alta Administragdo da institui¢do:

Estabeleceu indicadores de desempenho de 0 0 0 0
gestdo e de uso corporativos de TI. 43% 47% 36% 61%

Recebe e avalia regularmente informacgdes
sobre o desempenho relativo & gestéo e ao 24% 20% 16% 48%
uso corporativos de TI.

Acompanha os indicadores de beneficio dos

principais sistemas de informagdo e toma o 0 0 0
decisbes a respeito quando as metas de 29% 31% 31% 23%

beneficio ndo sdo atingidas.

Estabeleceu  objetivos  (diretrizes) de
desempenho de gestdio e de uso 13% 12% 16% 7%
corporativos de TI.

Nenhuma das opgGes anteriores descreve a 0 0 0 0
situacao desta instituicao. 34% 37% 36% 26%
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Questao 1.3 Respostas = sim
Em relacdo ao desenvolvimento interno
gz i%i?ittﬁzzoqe Tl a Alta Administracdo TODOS EXE-Dest EXE-Sisp Judicidrio
Prové politica de desenvolvimento de 0 0 0 0
qestores de T1 25% 41% 18% 28%
Prioriza (pelo menos 75%) o preenchimento
das funcBes gerenciais com pessoas do 0 0 0 0
quadro efetivo permanente da propria 65% 80% 48% 90%
instituicao.
Implementa programa de acompanhamento 0 0 0 0
de desempenho gerencial. 17% 33% 9% 20%
Escolhe 0s gestores de TI
fundamentalmente com base em suas
competéncias (p.ex. desempenho 80% 82% 77% 80%
profissional, experiéncia, formacéo
académica etc.).
Nenhuma das opgOes anteriores descreve a 0 0 0 0
situacao desta instituicdo. 8% 2% 13% 0%
Questdo 1.4 Respostas = sim
Foi realizada alguma auditoria de TI por
iniciativa da propria instituicdo nos TODOS EXE-Dest EXE-Sisp Judiciario
ultimos trés anos? Em que areas?
N&o foi realizada auditoria de TI de iniciativa 0 0 0 0
da propria instituicdo nos ultimos trés anos. 54% 27% 65% 52%
Auditoria de dados. 14% 39% 9% 5%
Auditoria de seguranca da informacao. 24% 57% 15% 20%
Auditoria de contratos de TI. 29% 59% 18% 25%
Auditoria de sistemas de informagcéo. 20% 55% 11% 15%
Auditoria de governanca de TI. 10% 35% 4% 7%
Outra(s). 8% 14% 4% 8%
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Questao 2.1

Respostas = sim

Em relacdo ao processo de planejamento
estratégico institucional, marque a opgéao
gue melhor descreve a sua instituicéo:

TODOS

EXE-Dest EXE-Sisp Judiciario

1) A instituicdo ndo executa um processo de
planejamento estratégico institucional.

9%

8% 12% 2%

I) A instituicho desenvolve planos
estratégicos, mas ndo de maneira periddica.

12%

22% 15% 2%

) A instituicdo executa um processo
periddico de planejamento, embora este ndo
esteja formalmente instituido.

17%

4% 27% 0%

IV) O processo de planejamento estratégico
institucional é formalmente (aprovado e
publicado) instituido.

26%

22% 23% 38%

V) O processo de planejamento estratégico
institucional formal € acompanhado segundo
indicadores e metas estabelecidos.

24%

20% 14% 48%

VI) O processo de planejamento estratégico
institucional formal é aperfeicoado
continuamente com base na analise de seus
indicadores.

12%

22% 9% 11%

TODOS EXE-Dest

100% + ,. -
90% +~ -f .
80% - - B
70% .

60%

50%

40% -"”7

30% + l"_

20% _w. I .
>
0% ’." 3! ; B "-| e Ol

EXE-Sisp

2.1. Em relacdo ao processo de planejamento estratégico
institucional...

moprocesso de planejamento
estratégicoinstitucional formal é
aperfeigoado continuamente ...

m o processo de planejamento
estratégicoinstitucional formal é
acompanhado ...

m o processo de planejamento
estratégico é formalmente
instituido.

ainstituicdo executaum processo
periédico... ndo... Instituido

®mainstituicdo desenvolve planos
estratégicos, mas ndo de maneira
periddica.

mainstituicdo ndo executa um
processo de planejamento
estratégicoinstitucional.

Gréfico Q21
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Questao 2.2 Respostas = sim

Em relac&o ao processo de planejamento
estratégico de TIl, marque a opgdo que | TODOS EXE-Dest EXE-Sisp Judiciario
melhor descreve a sua instituicao:

I) A instituicdo ndo executa um processo de o 0 0 0
planejamento estratégico de TI. 17% 18% 18% 13%

II) A instituicdo desenvolve alguns planos
estratégicos de TI, mas ndo de maneira 16% 22% 20% 5%
periddica.

IlI) A instituicdo executa um processo
periédico de planejamento, embora este ndo 28% 27% 32% 15%
esteja formalmente instituido.

IV) O processo de planejamento estratégico
de TI é formalmente (aprovado e publicado) 27% 18% 20% 52%
instituido.

V) O processo de planejamento estratégico
de TI formal é acompanhado segundo 8% 6% 8% 11%
indicadores e metas estabelecidos.

VI) O processo de planejamento estratégico
de TI formal é aperfeicoado continuamente 3% 8% 2% 3%
com base na analise de seus indicadores.

2.2.Emrelagdaoao processo de planejamento estratégicode Tl...

m 0 processo de planejamento

—
100% ’ - - estratégico de Tl formal é aperfeicoado
continuamente ...
90%
m 0 processo de planejamento
80% S estratégico de Tl formal é
70% acompanhado ...
(1]
m 0 processo de planejamento
60% estratégico de Tl é formalmente
(aprovado e publicado) instituido.
50%
ainstituicdo executaum processo
40% periddico de planejamento... ndo...
instituido.
30%
m ainstituigdo desenvolve alguns planos
20% - estratégicos de Tl, mas ndo de maneira
periodica.
10%
: , . T B ainstituicdo ndo executa um processo
0% S——— . B y B i de planejamento estratégico de TI.
TODOS EXE-Dest EXE-Sisp Jud.
Grafico Q22
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Questéao 2.3

Respostas = sim

Em relacdo ao PDTI (Plano Diretor de
Tecnologia da Informacg&o):

TODOS

EXE-Dest

EXE-Sisp

Judiciario

A instituicdo ndo aprovou e nem publicou
PDTI interna ou externamente.

63%

59%

56%

79%

O PDTI vincula as agdes de Tl a indicadores
e metas de negécio.

25%

29%

28%

20%

O PDTI vincula os custos de Tl a atividades
e projetos de TI.

23%

16%

31%

13%

O PDTI é publicado na internet para acesso
livre.

7%

6%

10%

3%

O PDTI vincula as agdes de Tl a indicadores
e metas de servigos ao cidadéao.

2%

0%

2%

5%

Questao 2.4

Respostas = sim

Em relacdo ao processo decisério de
priorizacdo das acbBes e gastos de TI,
assinale a opcdo que melhor descreve
sua institui¢ao:

TODOS

EXE-Dest

EXE-Sisp

Judiciario

I) As decisdes acerca da priorizacdo das
aclOes e gastos de Tl séo tomadas pela area
de TI.

14%

16%

13%

13%

II) As decisdes acerca da priorizagdo das
acOes e gastos de Tl sdo tomadas pelo
Comité de TI.

13%

12%

15%

11%

III) As decisbes acerca da priorizacdo das
acOes e gastos de Tl sdo tomadas pela Alta
Administragdo da instituicdo, sem apoio de
Comité de Tl ou da area de TI.

2%

0%

4%

0%

IV) As decisGes acerca da priorizagdo das
acOes e gastos de Tl sdo tomadas pela Alta
Administragdo da instituicdo, com apoio da
area de Tl como instancia consultiva.

54%

57%

54%

54%

V) As decisBes acerca da priorizagdo das
acOes e gastos de Tl sdo tomadas pela Alta
Administracdo da instituicdo, com apoio do
Comité de Tl como instancia consultiva.

17%

14%

14%

21%
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Questao 3.1 Respostas = sim

Em relagdo ao atendimento ao Decreto n°

6.932/2009: TODOS EXE-Dest EXE-Sisp Judiciario
) Nao é aplicavel a esta instituigao. 57% 88% 30% 89%
II) A instituicdo ainda n&o publicou a sua 0 0 0 0
Carta de Servicos ao Cidadéo. 25% 10% 41% %
Ill) A instituicdo est4d providenciando a

publicacdo da sua Carta de Servicos ao 0 o 0 0
Cidadao para 2010, sem incluir servigos de 3% 0% 5% 0%
TI.

IV) A instituicAo esta providenciando a
publicacdo da sua Carta de Servicos ao 13% 2% 23% 2%
Cidadao para 2010 e incluira servigos de TI.

V) A instituicdo j& publicou a sua Carta de
Servicos ao Cidaddo, mas n&o incluiu 1% 0% 1% 2%
servicos de TI.

VI) A instituicdo ja publicou a sua Carta de 0 0 0 0
Servicos ao Cidadao e incluiu servigos de TI. 1% 0% 1% 2%
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Questao 4.1 Respostas = sim

Em relagdo ao atendimento aos

h . S TODOS EXE-Dest EXE-Sisp Judiciario
interesses da sociedade, a instituicéo:

Adota politica formal de TI para conservacao
de recursos ndo renovaveis, preservagao
dos ecossistemas e a otimizac&o do uso dos 36% 29% 33% 48%
recursos renovaveis (p. ex. economia de
insumos fisicos, de energia elétrica etc.).

4.1. Em relacdo ao atendimento aos
interesses da sociedade, a institui¢ao

B TODOS
48% m EXEDest
EXESisp
 Jud.

r,.-- I

adota politica formal de Tl para conservacéo de recursos ndo
renovaveis, preservacéo dos ecossistemas e a otimizagao do u
dos recursos renovaveis ...

Grafico Q41
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Questéo 6.1 Respostas

Qual 0o quantitativo de  funcles
comissionadas voltadas a gestéao de TI?

quantitativo total de funcgbes
comissionadas de gerenciamento e
assessoramento especificas para gestdo de

TI.

funcdes preenchidas por servidores Respostas especificas de cada instituicdo
publicos efetivos oriundos de outras (os graficos abaixo mostram alguns resultados consolidados)
instituicoes.

funcdes preenchidas por servidores
efetivos da institui¢éo.

funcdes preenchidas por pessoas
que nao sdo servidores efetivos.

outra(s) situacédo(des).

Possui Equipe de Gestoresde Tl (:
100%

B Todos

= EXESisp
B EXEDest
N Jud

Grafico Q61.1

SisDoc: idSisdoc_136059738 - Levantamento_GovTI_2010(v50)[1].de@010- SEFTI

58




u‘ TRIBUNAL DE CONTAS DA UNIAO
E Secretaria-Geral de Controle Externo - Segecex

Secretaria de Fiscalizag&o de Tecnologia da Informagéo - Sefti

Dependénciade Terceiros na Gestaode Tl
A A
100% -
90% =
80% -
70% - m até 20% dep.
60% - = de 20 a 40% dep.
50% - de 40 a 60% dep.
40% - m de 60 a 80% dep.
30% - -‘ ' m de 80 a 100% dep.
1 .
o] . l _B
0% . I— , e I,-""
Todos EXE-Sisp EXE-Dest Jud

Grafico Q61.1I

Questéo 6.2 Respostas

Qual o quantitativo de pessoas que
compdem a forca de trabalho em TI?

guantitativo total da forca de
trabalho em TI.

servidores publicos efetivos da
carreira de Tl da propria instituic&o.

servidores publicos efetivos de
outras carreiras (que ndo TI) da propria
instituicao.

servidores publicos cedidos de Respostas especificas de cada instituicao

outras instituicbes publicas. - _ (os graficos abaixo mostram alguns resultados consolidados)
servidores publicos néo efetivos

em cargos de livre nomeagéo.

estagiarios.

terceirizados que trabalham

regularmente no ambiente da instituicdo
(contratos de servigcos continuados com
cessdo de mao de obra).

terceirizados que trabalham no
ambiente da instituicdo para execucdo de
projetos de tempo determinado.

outro(s).
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Pessoal de TI- Dependénciade Terceiros
100% i

90% I

80%

70% .

m até 20% dep.

60% m de 20 a 40% dep.
50% de 40 a 60% dep.
40% m de 60 a 80% dep.
30% . m de 80 a 100% dep.
20%

10% .

0%
Todos EXE-Sisp EXE-Dest
Gréfico Q62.1
Pessoal de Tl - Dimens3ao do Quadro Proprio

100%

90%

80%

70%

= maisde50

60% = 16a50

50% “6a15

40% mlas

30% =(

20% -

10%

. - ; ‘ 1’#",..
Todos EXE-Sisp EXE-Dest Jud
Gréfico Q62.11
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Questao 6.3 Respostas = sim

Em relagcdo ao plano de capacitacdo de
pessoal para gestdo de TI, assinale a

~ TODOS EXE-Dest EXE-Sisp Judiciario
opcdo que melhor descreve sua
instituicdo:
1) Nao ha critério definido para avaliagédo e
atendimento aos pedidos de capacitacido em 45% 37% 47% 48%

gestdo de TI.

1) E realizada capacitacdo em gestdo de TI
do pessoal recém-ingresso, e a partir de 15% 12% 18% 10%
entdo somente quando necessario.

Ill) A instituicdo elabora e executa um plano

de capacitagdo para atender as 0 0 0 0
necessidades de capacitagdo em gestédo de 33% 35% 27% 39%
TI.

IV) A instituicdo mede o cumprimento do
plano de capacitacdo e consegue identificar 3% 8% 2% 2%
e corrigir desvios na sua execugao.

V) A instituicdo avalia e melhora o plano da
capacitacdo dos gestores de Tl de acordo 0 0 0 0
com as melhores praticas da Administragédo 5% 8% 5% 2%
Publica e da iniciativa privada.

6.3.Em relagdo ao plano de capacita¢do de pessoal para gestdaode Tl...

100%

m Ainstituicdo avalia e melhora o plano da
capacitacdo dos gestores de Tl de acordocom

90% -
as melhores praticas ...

80%

m Ainstituicdo mede o cumprimento do plano
de capacitacdo e consegue identificar e

70% ap ‘
corrigir desvios...

60%

= Ainstituicdo elabora e executa um plano de

50% capacitacdo ... em gestdo de TI.

40%

= E realizada capacitacio em gestdo de Tl do
30% pessoal recém-ingresso...

20% L . i
= N3o ha critério definido para avaliagdo e

atendimento aos pedidos de capacitagdo em
gestdo de TI.

10%

0%

TODOS EXE-Dest EXE-Sisp Jud.

Grafico Q63
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Questédo 6.4 Respostas = sim
Em relagdo a qualificagdo do atual
principal dirigente responsavel pela TODOS EXE-Dest EXE-Sisp Judiciario
gestdo de TI na instituicdo, quais dos
elementos abaixo ele possui:
E;((p))serr)lenma em gestdo de TI. Quantos 76% 76% 69% 87%
Curso superior (em qualquer area néo 0 0 0 0
relacionada a TI). 54% 67% 47% 62%
Curso  superior (em qualquer area 0 0 0 0
relacionada a TI). 45% 41% 44% 46%
Pés-graduacéo lato sensu (especializagao) 0 0 0 0
néo relacionada a Tl. 29% 39% 23% 34%
Pés-graduacéo lato sensu (especializagao) o o o o
em TI, exceto gestdo ou governanca de TI. 31% 29% 29% 31%
Pés-graduacéo lato sensu (especializagao) o o 0 o
em gestdo ou governanca de TI. 19% 22% 13% 20%
Pés-graduacéo stricto sensu
(mestrado/doutorado/pés-doutorado)  n&o 7% 8% 9% 2%
relacionada a TI.
Pés-graduacéo stricto sensu
(mestrado/doutorado/pés-doutorado) em TI, 14% 8% 19% 7%
exceto gestdo ou governanca de TI.
Pés-graduacao stricto sensu
(mestrado/doutorado/pés-doutorado)  em 5% 2% 4% 5%
gestdo ou governancga de TI.
Certificados profissionais (CGEIT, CobiT,
PMP, ITIL, CISM, CISA etc.). Quais? 0 0 0 0
outros elementos de qualificacdo 12% 14% 10% 13%
considerados relevantes.
Outros elementos de qualificagéo 0 0 0 0
considerados relevantes. 25% 20% 23% 34%
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Questao 7.1 Respostas = sim

A instituicdo implementou formalmente
(aprovou e publicou) os processos
corporativos de seguranca da
informag&o abaixo relacionados?

TODOS

EXE-Dest

EXE-Sisp

Judiciario

Inventariar todos os ativos de informagéo
(dados, hardware, software e instalacdes).

26%

37%

29%

10%

Classificar a informacdo para o negdcio
(p.ex. divulgacéo ostensiva ou restrita).

11%

24%

11%

3%

Analisar os riscos aos quais a informacao
critica para o negdcio estd submetida,
considerando, pelo menos,
confidencialidade, integridade e
disponibilidade.

17%

31%

13%

15%

Gerenciar os incidentes de seguranga da
informacéo.

25%

41%

25%

11%

SisDoc: idSisdoc_1360597381 - Levantamento_GovTI_2010(v50)[1].de@010- SEFTI

63



Secretaria-Geral de Controle Externo - Segecex
Secretaria de Fiscalizagdo de Tecnologia da Informacéo - Sefti

Eu TRIBUNAL DE CONTAS DA UNIAO

uestao 7. espostas =sim

Q do 7.2 R i

A institui¢do formalizou (aprovou e TODOS EXE-Dest EXE-Sisp Judiciario
publicou):

A politica corporativa de seguranca da 3504 5794 20% 514
informacao. 0 0 0 0
A designacdo de responsavel(is) por

implantar e acompanhar a politica 0 0 0 0
corporativa de seguranca da 40% 51% 21% 62%
informacao.

A instituicao formalizou (aprovou e publicou

100% -
62%
57%
51% 51%
50% - 40% B TODOS
0,
35% - = EXEDest
0
20% W EXESisp
N Jud.
0% T T

A politica corporativa de segurance A designacao de responséavel(is)
dainformacéo porimplantar e acompanhar a
politica corporativa de seguranca
dainformacéo

Grafico Q72
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Questéo 7.3 Respostas = sim

Em que nivel de capacidade/maturidade
melhor se enquadra o seu atual processo

de software? Obs.: com base na ABNT NBR TODOS EXE-Dest EXE-Sisp Judiciario
ISO/IEC 15.504.

0 - Ad hoc (n&o ha processo e nem conceito 0 0 0 0
de qualidade do processo). 18% 16% 20% 18%
1 - Inicial (ndo ha processo nem seu

controle, mas ja ha conceitos de qualidade 34% 22% 32% 49%

de processo em implantag&o).

2 - Gerenciado (ha um processo informal
repetido vérias vezes e que implementa 27% 29% 26% 26%
conceitos de qualidade de processo).

3 - Definido (ha um processo formal i 0 0 0 0
aprovado e publicado i e obrigatdrio). 17% 27% 18% 7%

4 - Mensurado (o processo é controlado por
meio de mensuracdes e ha metas de 2% 2% 3% 0%
processo a cumprir).

5 - Em otimizagcdo (0o processo é
periodicamente revisado e melhorado com 1% 4% 1% 0%
base nas suas mensuragodes).

7.3.Em que nivel de capacidade /maturidade melhor se enquadrao
seu atual processo de software?

m Em otimizacdo (o processo
é periodicamente revisado
emelhorado ...).

100%

90%

= Mensurado (o processo é
controlado por meio de
mensuragoese ...).

80%

70% ) )
m Definido (hd um processo

formal — aprovado e

0,
60% publicado — e obrigatorio).

50% Gerenciado (hda um

processo informal repetido
varias vezes ...).

40%

m Inicial (ndo ha processo
nemseu controle...).

30%

20%

m Ad hoc (ndo ha processo e
nem conceito de qualidade
do processo).

10%

0%

TODOS EXE-Dest EXE-Sisp Jud.

Grafico Q73
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Eu TRIBUNAL DE CONTAS DA UNIAO

Questao 7.4 Respostas = sim

Em relacéo ao processo de

. . . TODOS EXE-Dest EXE-Sisp Judiciario
gerenciamento de projetos:

I) A instituicdo nédo pratica o gerenciamento 0 0 o 0
de projetos. 21% 12% 26% 21%

II) A instituicdo pratica o gerenciamento de
projetos, mas ndo adota qualquer padrdo 48% 47% 49% 46%
interno ou de mercado.

Ill) A instituicdo formalizou (aprovou e
publicou) um padro interno ou de mercado 20% 27% 15% 23%
para gerenciamento de projetos.

IV) A instituigdo acompanha e mede o 0 0 0 0
processo de gerenciamento de projetos. 3% 6% 2% 2%

V) A instituicdo melhora o processo de
gerenciamento de projetos com base nas 0 0 0 0
mensuracdes internas e nas melhores 8% 8% 8% 8%
praticas de mercado.

7.4. Emrelacao ao processo de gerenciamento de projetos:

B Ainstituicdo melhora o
processo de gerenciamento de
projetos ...

100%

90%

80%

= A institui¢cdo acompanha e
mede o processo de

70% . .
gerenciamento de projetos.

60%

m A institui¢do formalizou
(aprovou e publicou) um padrdo
interno ou de mercado ...

50%

40%

= A instituicdo pratica o
gerenciamento de projetos, mas
ndo adota qualquer padrdo ...

30%

20%

m A instituicdo ndo praticao
gerenciamento de projetos.

10%

0% +- . : ' .
TODOS EXE-Dest EXE-Sisp Jud.
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Questéo 7.5 Respostas

Quais os cinco projetos de Tl de maior Respostas especificas de cada instituigao
valor orgamentario alocado em 20107

Questao 7.6 Respostas = sim
A instituicdo implementou
corporativamente 0s processos de
gestdo de servicos de TI abaixo | TODOS EXE-Dest EXE-Sisp Judiciario

relacionados?
Obs.: conceitos baseados na biblioteca ITIL v.3.

Gestédo de mudancas 18% 35% 18% 5%
%ﬂgﬂgi um comité técnico de gestio de 9% 16% 9% 204
Gestdo de capacidade 6% 16% 5% 3%
Gestao de nivel de servico 16% 18% 20% 5%
Gestao de problemas 18% 22% 19% 15%
o e e coveerarto de w00 | 106 | 1e% | 12 | 19
Gestdo de incidentes 26% 35% 22% 30%
Gestao de configuragdo 16% 22% 20% 5%
-tl:—c?rrlrf]igukr):;go d%eam%?gr?tsé cgripu?aesifl:al da 11% 16% 13% 3%
Gestao financeira 11% 14% 11% 8%
Gestao de disponibilidade 12% 12% 13% 8%
Gestao de continuidade 6% 10% 6% 5%
Tem plano de continuidade de negdcio em 3% 8% 1% 3%

vigor (aprovado e publicado)

Gestao de liberagdo 8% 20% 6% 5%
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Eu TRIBUNAL DE CONTAS DA UNIAO

7.6. A instituicdo implementou os processos de gestdo de servicos de Tl ak

(baseados na biblioteca ITIL v.3)
50%-

45%—
40%—
35%-
30%-
25%-
20%-
15%-—
10%—

5%

0% ! ! ! ! ! ! ! ! !

¢ ¢ \ 2 s . 2 e o
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m TODOS
m EXE-Des
m EXE-Sis|
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Grafico Q76-ITIL por segmento
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-

DEFICIENCIAS EM GESTAO DE Tl RELATIVAS AOS PROC

1
NAO implementou processo de gestédo de nivel dos servicos preX _ 84%

NAO implementou processo de gestdo de mudan

82%

NAO implementou processo de gestdo de capacid: 94%

NAO implementou processo de gestdode problen 82%

NAO implementou processo de gestdo de inciden

74%

NAO implementou processo de gestdo de configura 84%

NAO implementou processo de gestéo de finance 89%

88%

NAO implementou processo de gestéo de disponibilide

94%

NAO implementou processo de gestédode continuide

NAO implementou processo de gestéo de liberac 92%

|

0% 20% 40% 60% 80% 100%

Grafico Q76-ITIL

SisDoc: idSisdoc_1360597v81 - Levantamento_GovT|_2010(v50)[1].de@010- SEFTI

69



TCU TRIBUNAL DE CONTAS DA UNIAO
Secretaria-Geral de Controle Externo - Segecex
Secretaria de Fiscaliza¢cdo de Tecnologia da Informacéo - Sefti

Questao 7.7 Respostas = sim

Em relagdo a gestdo de nivel de servigo
de Tl TODOS EXE-Dest EXE-Sisp Judiciario

I) Ndo h& um portfélio formal (aprovado e

publicado) dos servicos oferecidos aos 78% 71% 77% 89%
clientes.
II) H& um portfélio formal e atualizado dos 13% 14% 13% 10%

servicos oferecidos aos clientes.

Ill) Além do item anterior, os niveis dos
servicos oferecidos nesse portfélio s&o 6% 4% 8% 2%
monitorados pela area de TI.

IV) Além do item anterior, sdo feitos Acordos
de Nivel de Servico (ANS) formais com as 2% 4% 3% 0%
areas de negocio clientes.

V) Além do item anterior, os ANS sao
monitorados formalmente e seus resultados 1% 0% 0% 0%
relatados periodicamente aos clientes.

VI) Além do item anterior, os resultados do
monitoramento s&o usados para melhorar 0% 0% 0% 0%
0s ANS.

7.7.Emrelacdo a gestdo de nivel de servicode Tl:

100%

90% . . .
° mAlém do item anterior, os resultados do

monitoramento sdo usados para melhorar
os ANS.

80%

= Além do item anterior, os ANS sio

70% monitorados formalmente ...

mAlém do item anterior, s8ofeitos ANS
formais com as dreas de negdcio clientes.

60%

50%
Além do item anterior, os niveis dos

servigos... sdomonitorados pela drea de TI.
40%

mH& um portfélio formal e atualizado dos

0,
30% servigos oferecidos aos clientes.

20% mN3o hd um portfélio formal (aprovado e
publicado) dos servigos oferecidos aos

10% clientes.

0%

TODOS EXE-Dest EXE-Sisp Jud.

Graéfico Q77
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Questao 7.8

Respostas = sim

Em relagdo as contratacfes de servigos
de TI:
(usualmente ou sempre)

TODOS

EXE-Dest

EXE-Sisp

Judiciario

Nos autos sdo explicitadas as necessidades
de negécio que se pretende atender com a
contratacgao.

89%

90%

87%

93%

Nos autos sdo explicitados os indicadores
dos beneficios de negoécio que serdo
alcancados.

43%

45%

46%

36%

Nos autos s&o feitos estudos técnicos
preliminares para avaliar a viabilidade da
contratacao.

62%

57%

63%

56%

A andlise dos beneficios reais j4 obtidos é
usada como critério para prorrogar, ou nao,
o0 contrato.

72%

78%

70%

7%
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Questao 7.9

Respostas = sim

Em relacéo as licitac6es de Tl publicadas

preferéncia em favor de licitante concorrente
(art. 5° do Decreto n°® 1.070/1994)?

TODOS EXE-Dest | EXE-Sisp | Judiciario | Leg. MPU
em 2009:
Houve licitacdo em que a empresa mais bem
classificada era estrangeira e veio a perder o
certame por causa do exercicio do direito de 0% 0% 1% 0% 0% 0%

namero total de licitagBes de TI.

numero de licitagdes por pregéo
presencial.

numero de licitagdes por pregdo
eletrénico.

niamero de adesdes (em 2009) a
atas de registro de preco licitadas (em 2009
ou 2008) e gerenciadas por outras

namero de participacdes (desde o
planejamento) em registro de preco licitadas
(em 2009) e gerenciados por outras
instituicdes (participante).

namero de licitagBes para registro
de preco que licitou (em 2009) e gerenciou e
nas quais havia outras instituicdes
participantes desde o planejamento da

namero de licitagBes para registro
de preco que licitou (em 2009) e gerenciou e
nas quais NAO havia outras instituicdes
participantes desde o planejamento da

ficaronaso.

institui-»es (ficarona

licita-«o (ARP conjun

l'icita-«o ( ARPM os odem {

Respostas especificas de cada instituicdo

(os graficos abaixo mostram alguns resultados consolidados)
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Indice de Utilizagdo de Pregdo (IUP)
[IUP = Pregdes/Total Licita¢des |
100% -
90% -
80% -
70% -
= IUP de 99% a 100%
0, -
60% m IUP entre 90% e 99%
50% IUP entre 70% e 90%
40% - = |UP entre 50% e 70%
30% - = |[UP menor que 50%
20% -
10% -
0%
Gréfico Q79-1UP
Indice de AdesGes a Registros de Pregos (IARP)
[ IARP = Ades6es/(Total Licitagbes + Adesdes) ]
100% -
90% -
80% -
70% -
u IARPde 0a 1%
[+ -
60% = |ARPentre 1% e 10%
50% - IARP entre 10% e 20%
40% - w IARP entre 20% e 40%
30% - = |ARP maior que 40%
20% -
10% -
0% "
Todos EXE-Sisp EXE-Dest Jud

Grafico Q79-IARP
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Questéo 7.10 Respostas = sim

Em relagdo a fase de planejamento da
contratacdo em TI, em qual das
descricbes abaixo a instituicdo se
encaixa melhor?

TODOS EXE-Dest EXE-Sisp Judiciario

I) As contratacGes de Tl sdo feitas conforme
os procedimentos legais e a medida que as 38% 39% 44% 30%
demandas vao surgindo.

I) Além dos procedimentos legais, ha

procedimentos internos que auxiliam na 0 0 0 0
padronizacdo do processo de planejamento 46% 33% 43% S7%

das contratagdes.

Ill) Além dos procedimentos legais, ha
processo de trabalho para planejar as 0 0 0 0
contratagfes de TI, publicado como norma 10% 16% 8% 10%
prépria e de cumprimento obrigatorio.

IV) Além do item anterior, 0 cumprimento do
processo de planejamento da contratacdo é 4% 8% 4% 0%
medido e controlado.

V) Além do item anterior, o processo de
planejamento é melhorado com base nas 2% 4% 1% 3%
mensuracoes obtidas.

7.10. Emrelagdo a fase de planejamento da contratacdoem TI...
100%
90% , ,
m Alémdo item anterior, o processo €
30% melhorado com base nas mensuragdes
’ obtidas.
70% = Alémdo item anterior, o cumprimento
do processo é medido e controlado.
60%
m Alémdos procedimentos legais, ha
50% processo de trabalho ... publicado como
norma...
40% m Alémdos procedimentos legais, ha
procedimentosinternos ...
30%
20% m As contratagdes de Tl sdo feitas
conforme os procedimentos legais e a
10% medida que as demandas véo surgindo.
‘0
0%
TODOS EXE-Dest EXE-Sisp Jud.

Grafico Q710
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Questéo 7.11 Respostas = sim

Em relacdo a fase de gestdo dos
contratos de Tl, em qual das descri¢des TODOS EXE-Dest EXE-Sisp Judiciario
abaixo a instituicdo se encaixa melhor?

1) As diretrizes legais sdo observadas, mas
ha grande variagdo nos procedimentos 32% 35% 32% 31%
adotados.

II) As diretrizes legais sdo observadas e os

procedimentos reconhecidos como boas 0 0 0 0
praticas sdo disseminados internamente e 36% 20% 45% 31%

praticados.

Ill) Além do item anterior, o processo de
gestdo de contratos € formalizado (aprovado 0 0 0 0
e publicado) em norma prépria e de 22% 33% 13% 30%
cumprimento obrigatério.

IV) Além do item anterior, o cumprimento do
processo de gestdo de contratos publicado 6% 6% 6% 7%
€ medido e controlado.

V) Além do item anterior, o processo de
gestdo de contratos é melhorado com base 3% 6% 4% 2%
nas mensuragdes obtidas.

7.11. Emrelagao a fase de gestdo dos contratos de TI...

120% A

mAlémdo item anterior, o processo de
- gestdo de contratos € melhorado com

—
- base nas mensuragdes.

[
W - B Alémdo item anterior, o cumprimento do

processo de gestdo de contratos é medido
e controlado.

100%

80% -

- B Alémdo item anterior, o processo de
60% - gestdo de contratos é formalizado...

s m Asdiretrizes legais sdo observadas e os

40% 7 . .
procedimentos reconhecidos como boas

R praticas ...

20% - m Asdiretrizes legais sdo observadas, mas
ha grande variagdo nos procedimentos
- ~ adotados.

0% - T T T 1
TODOS EXE-Dest EXE-Sisp Jud.

Grafico Q711
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Questao 7.12

Respostas = sim

Em rela-«0 aos pap®i g
contratoo e Afiscal d TODOS EXE-Dest EXE-Sisp Judiciario
servigcos de Tl:
Esses papéis séo considerados distintos um 0 0 0 0
do ourtre 52% 49% 60% 41%
Esses papéis sdo considerados 0 0 0 0
Squivalentos 48% 51% 40% 59%
Ha norma interna que defina as 0 0 0 0
atribuices do papel? 45% 78% 31% 49%
E designhado formalmente? 63% 84% 57% 64%
o
E
Sdo designadas somente pessoas
(7)) 0 0 0 0
L | treinadas para o papel? 25% 37% 21% 21%
)
Ha programa de  capacitagao o 0 o 0
especifico para o exercicio do papel? 24% 29% 22% 20%
Ha algum tipo de compensagdo
financeira adicional pelo exercicio do 3% 4% 5% 0%
papel?
Ha norma interna que defina as o 0 0 )
atribuicdes do papel? 41% 55% 35% 49%
E designado formalmente? 66% 65% 68% 69%
X
O | Sdo designadas somente pessoas 0 0 0 0
% treinadas para o papel? 23% 33% 22% 18%
Ha programa de  capacitagéo 0 0 0 0
especifico para o exercicio do papel? 20% 18% 20% 20%
Ha algum tipo de compensagdo
financeira adicional pelo exercicio do 1% 2% 1% 0%
papel?
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Questéao 7.13

Respostas = sim

Em relagdo a gestdo de contratos de
servicos de TI, de quem é a
responsabilidade por:

TODOS

EXE-Dest EXE-Sisp

Judiciario

Area de nego6cio

Monitorar a execucgdo contratual do
ponto de vista de resultados de
negécio?

35%

43% 39%

16%

Monitorar o  cumprimento  das
clausulas contratuais e das obrigacdes
fiscais, comerciais, trabalhistas e
previdenciarias?

5%

6% 3%

7%

Monitorar a execucdo técnica dos
servigos contratados?

6%

8% 8%

3%

Gerir 0 contrato com base em
resultados (Decreto n°® 2.271/1997, art.
6°)?

10%

6% 14%

7%

Acompanhar e fiscalizar o contrato
(Lei n° 8.666/1993, art. 67)?

10%

10% 11%

5%

Ara administrativa

Monitorar a execug¢do contratual do
ponto de vista de resultados de
negécio?

10%

8% 11%

11%

Monitorar o  cumprimento  das
clausulas contratuais e das obrigacdes
fiscais, comerciais, trabalhistas e
previdenciarias?

75%

65% 73%

80%

Monitorar a execucdo técnica dos
servigos contratados?

3%

4% 5%

0%

Gerir o contrato com base em
resultados (Decreto n°® 2.271/1997, art.
6°)?

19%

12% 26%

11%

Acompanhar e fiscalizar o contrato
(Lei n® 8.666/1993, art. 67)?

38%

37% 46%

23%

Area de TI

Monitorar a execugdo contratual do
ponto de vista de resultados de
negocio?

65%

61% 60%

80%

Monitorar 0o  cumprimento  das
clausulas contratuais e das obrigaces
fiscais, comerciais, trabalhistas e
previdenciarias?

52%

61% 46%

56%

Monitorar a execucdo técnica dos
servi¢os contratados?

93%

96% 89%

100%

Gerir o contrato com base em
resultados (Decreto n°® 2.271/1997, art.
6°)?

61%

61% 60%

64%

Acompanhar e fiscalizar o contrato
(Lei n°® 8.666/1993, art. 67)?

83%

92% 75%

95%
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Questao 7.14 Respostas = sim

Em contratagdes de TI, quais fontes de

informac&o sobre precos séo usadas em TODOS EXE-Dest EXE-Sisp Judiciario

cada caso? (usualmente ou sempre)
Colacdo  de  precos Junto 2l 9304 96% 89% 97%
e ameeste | Sew | a6 | So% | 64%

L mmesmmeswses | g | oome | osew | s

I A A
Atas de registro de preco em vigor 63% 37% 68% 70%
ICr:]cth;u;:a a sitios de fornecedores na 64% 51% 65% 70%
Comgdo  de  precos Junto - al 7704 69% 74% 85%
Cmemenemsmiate | % | 3 | 4o% | 54%

n

QT sopeemamisstesns | gy | 20% | 2% | 23%

o

DE_ :Iee?%ﬂiscaas geg\]/er:zi:riantac:se compras 42% 22% 44% 51%
Atas de registro de preco em vigor 45% 22% 46% 57%
l(;ctJ:rsnueI:a a sitios de fornecedores na 48% 39% 46% 54%
cogao | de precos Juno - al  ggop 63% 65% 77%

et | g | 31% | e | 48%

Q

G| o depeosduiontssia | 2606 | 1g% | 20% | 26%

§ [T o stos e s a0 | o0% | a0 | 52
Atas de registro de preco em vigor 41% 16% 42% 54%
I(r:]?g;lg:a a sitios de fornecedores na 45% 39% 41% 54%
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Questao 7.15 Respostas = sim

Em relacdo a orcamentacdo e a execugao

da despesa de TI: TODOS EXE-Dest EXE-Sisp Judiciario

A solicitagcdo de orgamento de TI é feita com
base na estimativa dos custos das 81% 88% 72% 93%
contratagdes previstas.

Hé alocacéo de custos de Tl por area de 0 0 0 0
negécio. 14% 24% 15% 7%
A execucdo da despesa de TI ¢é 70% 84% 58% 89%

acompanhada pela area de TI.

A execucdo da despesa de TI é

acompanhada pela Alta Administracdo da 70% 80% 62% 84%
instituicao.
A classificacdo das despesas de Tl é de 17% 2204 16% 13%

responsabilidade da area TI.

A classificagdo das despesas de Tl é de
responsabilidade da area 72% 80% 63% 84%
contabil/orgamentéria da instituicao.

A gestéo do orgamento de Tl é centralizada 0 0 0 0
A esaien 25% 49% 14% 28%
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U

DEFICIENCIAS RELEVAN

A Alta Adm. NAO designou formalmente um comité de

A Alta Adm. NAO monitora o funcionamento do comité de

A Alta Adm. NAO definiu indicadores de desempenho de gestéo e usc

A Alta Adm. NAO avalia regularmente o desempenho da gest&o e uso

A Alta Adm. NAO acompanha os indicadores de beneficios dos principais sist. de info

NAO ha processo de software ao menos "gerencia

NAO inventaria todos os ativos de informacé&o (dados, hardware, software e instale

NAO analisa os riscos aos quais a informacao critica para o negécio esta sub
NAO gerencia os incidentes de seguranca da informe
NAO hé politica corporativa de seguranca da informa

NAO hé plano de continuidade de negdcio em vi

NAO hé processo de gestdo de contratos formaliz:

NAO explicita beneficios de negdcios nas contratag

0%

TES EM GOVERNANCA E GES

A Alta Adm. NAO se responsabiliza pelas politicas ¢

|

A 51%
A 2s%
T 779%
A 579
A—  76%
A 719
A 3%
A 57%
A 63%
A 530
A 74%
A 899
L EtW
A 759
A 5%
A 07%
A mmmmmmmmmmmmmEccmcciucceccnhhhRiRi aas,

69%
57%

A Alta Adm. NAO estabeleceu objetivos de desempenho de gest&o e usc

A Alta Adm. NAO acompanha o desempenho dos gestores

NAO aprovou e nem publicou PDTI interna ou extername

NAO classifica a informac&o para o neg6é

NAO hé processo de contratacéo formalize

20% 40% 60% 80% 100%

Gréafico Deficié

ncias Relevantes
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Apéndice IV Lista de instituicdes que responderam o questionaraté 16/07/2010

| Nome da Instituicéo |
ADVOCACIGERAL DA UNIAO

AGENCIA BRASILEIRA DE COOPERACAO

AGENCIA BRASILEIRA DE INTELIGENCIA

AGENCIA NACIONAL DE AGUAS

AGENCIA NACIONAL DE AVIACAO CIVIL

AGENCIA NACIONAL DE ENERGIA ELETRICA

AGENCIA NACIONAL DE SAUDE SUPLEMENTAR

AGENCIA NACIONALTEHEECOMUNICACOES

AGENCIA NACIONAL DE TRANSPORTES AQUAVIARIOS

AGENCIA NACIONAL DE TRANSPORTES TERRESTRES

AGENCIA NACIONAL DE VIGILANCIA SANITARIA

AGENCIA NACIONAL DO CINEMA

AGENCIA NACIONAL DO PETROLEO

AMAZONAS DISTRIBUIDORA DE ENERGIA S/A

ARQUIVIACIONAL

ASSOCIACAO BRASILEIRA DE TECNOLOGIA DE LUZ SINCROTRON
ASSOCIACAO DAS PIONEIRAS SOCIAIS

ASSOCIACAO DE COMUNICACAO EDUCATIVA ROQUETTE PINTO
BANCO CENTRAL DO BRASIL

BANCO DA AMAZONIA S.A.

BANCO DO BRASIL S.A.

BANCO DO NORDESTE DO BRASIL S.A.

BANCO NACIONAL DE DESENVOLVIMENTO ECONOMICO E SOCIAL
CAIXA ECONOMICA FEDERAL

CAMARA DOS DEPUTADOS

CASA CIVIL DA PRESIDENCIA DA REPUBLICA

CASA DA MOEDA DO BRASIL

CENTRAIS ELETRICAS BRASILEIRAS S.A.

CENTRAIS ELETRICAS DE RONDONIA S.A.

CENTRABLETRICAS DO NORTE DO BRASIL S.A.

COBRA TECNOLOGIA S.A.

COMISSAO DE VALORES MOBILIARIOS

COMISSAO EXECUTIVA DO PLANO DA LAVOURA CACAUEIRA
COMPANHIA BRASILEIRA DE TRENS URBANOS

COMPANHIA DE DESENVOLVIMENTO DOS VALES DO SAO FRANCISCO E DO P/
COMPANHIA DE ENTREPOSTOS E ARMAZENS GERAIS DE SAO PAULO
COMPANHIA DE GERACAO TERMICA DE ENERGIA ELETRICA
COMPANHIA DE PESQUISA DE RECURSOS MINERAIS
COMPANHIA DOCAS DO CEARA S.A.

COMPANHIA DOCAS DO ESPIRITO SANTO S.A.

COMPANHIA DOCAS DO ESTADO DARAHIA

COMPANHIA DOCAS DO ESTADO DE SAO PAULO S.A.
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| Nome da Instituig&o

COMPANHIA DOCAS DO MARANHAO S.A.

COMPANHIA DOCAS DO PARA S.A.

COMPANHIA DOCAS DO RIO GRANDE DO NORTE S.A.
COMPANHIA HIDROELETRICA DO SAO FRANCISCO

COMPANHIA NACIONAL DE ABASTECIMENTO

CONSELHO DA JIGSNFEDERAL

CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO
CONSELHO NACIONAL DE JUSTICA

CONSELHO NACIONAL DO MINISTERIO PUBLICO

CONSELHO SUPERIOR DA JUSTICA DO TRABALHO
CONTROLADORKERAL DA UNIAO

COORDENACAO DE APERFEICOAMERESIIRAL DE NIiVEL SUPERIOR
DEPARTAMENTO DE POLICIA FEDERAL

DEPARTAMENTO DE POLICIA RODOVIARIA FEDERAL
DEPARTAMENTO NACIONAL DE {RFRRUTURA DE TRANSPORTES
DEPARTAMENTO NACIONAL DE OBRAS CONTRA AS SECAS
DEPARTAMENTO NACIONAL DE PRODUCAO MINERAL
DEPARTAMENTO NACIONAL DE REGISTRO DO COMERCIO
DEPARTAMENTO NACIONAL DE TRANSITO

ELETROBRAS DISTRIBUICAO PIAUI

ELETROBRAS TERMONUCLEAR S.A.

ELETROSUL CENTRAIS ELETRICAS S.A.

EMPRESA BRASILEIRA DE COMUNICACAO S.A.

EMPRESA BRASILEIRA DE CORREIGSRAFOS

EMPRESA BRASILEIRA DE INFRRUTURA AEROPORTUARIA
EMPRESA BRASILEIRA DE PESQUISA AGROPECUARIA
EMPRESA DE PESQUISA ENERGETICA

EMPRESA DE TECNOLOGIA E INFORMACOES DA PREVIDENCIA SOCIAL
EMPRESA DE TRENS URBANOS DE PORTO ALEGRE S.A.
EMPRESGERENCIAL DE PROJETOS NAVAIS

EMPRESA GESTORA DE ATIVOS

ESCOLA DE ADMINISTRACAO FAZENDARIA

FINANCIADORA DE ESTUDOS E PROJETOS

FUNDACAO ALEXANDRE DE GUSMAO

FUNDACAO BANCO DO BRASIL

FUNDACAO BIBLIOTECA NACIONAL

FUNDACAO CASA DE RUI BARBOSA

FUNDACAGULTURAL PALMARES

FUNDACAO ESCOLA NACIONAL DE ADMINISTRACAO PUBLICA
FUNDACAO INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA
FUNDACAO NACIONAL DE ARTES

FUNDACAO NACIONAL DE SAUDE

FUNDACAO OSORIO

FUNDACAO OSWALDO CRUZ
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| Nome da Instituig&o |
FUNDACAO UNIVERSIDADE DE BRASILI
FUNDACAO UNIVERSIDADE DO AMAZONAS
FUNDACAO UNIVERSIDADE FEDERAL DE MATO GROSSO
FUNDACAO UNIVERSIDADE FEDERAL DE MATO GROSSO DO SUL
FUNDACAO UNIVERSIDADE FEDERAL DE OURO PRETO
FUNDACAO UNIVERSIDADE FEDERAL DE PELOTAS
FUNDACAO UNIVERSIDADE FEDERAINDBNIA
FUNDACAO UNIVERSIDADE FEDERAL DE RORAIMA
FUNDACAO UNIVERSIDADE FEDERAL DE SERGIPE
FUNDACAO UNIVERSIDADE FEDERAL DE UBERLANDIA
FUNDAGCAO UNIVERSIDADE FEDERAL DO PIAUI
FUNDACAO UNIVERSIDADE FEDERAL DO RIO GRANDE
FUNDACAO UNIVERSIDADE FEDERPDCANTINS
FUNDACAO UNIVERSIDADE FEDERAL DO VALE DO SAO FRANCISCO
FUNDO NACIONAL DE DESENVOLVIMENTO DA EDUCACAO
FURNAS CENTRAIS ELETRICAS S.A.
GRUPO HOSPITALAR CONCEICAO
HOSPITAL DE CLINICAS DE PORTO ALEGRE
HOSPITAL DOS SERVIDORES DO ESTADO/RJ
IMPRENSA NACIONAL
INDUSTRIA DE MATERIAL BELICO DO BRASIL
INDUSTRIAS NUCLEARES DO BRASIL S.A.
INSTITUTO BENJAMIN CONSTANT
INSTITUTO BRASILEIRO DE TURISMO
INSTITUTO BRASILEIRO DO MEIO AMBIENTE E DOS RECURSOS NATURAIS REN
INSTITUTO DE PESQEHSABNOMICA APLICADA
INSTITUTO DE PESQUISAS JARDIM BOTANICO DO RIO DE JANEIRO
INSTITUTO DO PATRIMONIO HISTORICO E ARTISTICO NACIONAL
INSTITUTO EVANDRO CHAGAS
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL
INSTITUTO NACIONAL DE CARDIOLOGIA LARANJEIRAS/RJ
INSTITUTO NACIONAL DE COLONIZACAO E REFORMA AGRARIA
INSTITUTO NACIONAL DE EDUCACAO DE SURDOS
INSTITUTO NACIONAL DE METEOROLOGIA
INSTITUTO NACIONAL DE METROLOGIA, NORMALIZACAO E QUALIDADE INDUS
INSTITUTO NACIONAL DE PESQUISAS DA AMAZONIA
INSTITUTRIACIONAL DE TECNOLOGIA DA INFORMACAO
INSTITUTO NACIONAL DE TRAUNMRIT®PEDIA
INSTITUTO NACIONAL DO CANCER
IRBBRASIL RESSEGUROS S.A.
MINISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO
MINISTERIO DA CIENCIA E TECNOLOGIA
MINISTERIO DA CULTURA
MINISTERIO DA DEFESA
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| Nome da Instituig&o
MINISTERIO DA DEFESA / COMANDO DA AERONAUTICA
MINISTERIO DA DEFESA / COMANDO DA MARINHA
MINISTERIO DA DEFESA / COMANDO DO EXERCITO
MINISTERIO DA EDUCACAO
MINISTERIO DA FAZENDA
MINISTERIO DA INTEGRACAO NACIONAL
MINISTERIO DA JUIGA
MINISTERIO DA PESCA E AQUICULTURA
MINISTERIO DA PREVIDENCIA SOCIAL
MINISTERIO DA SAUDE
MINISTERIO DAS CIDADES
MINISTERIO DAS COMUNICACOES
MINISTERIO DAS MINAS E ENERGIA
MINISTERIO DAS RELACOES EXTERIORES
MINISTERIO DO DESENVOLVIMENTO AGRARIO
MINISTERIO DO DESENVOLVIMENTO SOCIAL
MINISTERIO DO DESENVOLVIMENTO, INDUSTRIA E COMERCIO
MINISTERIO DO ESPORTE
MINISTERIO DO MEIO AMBIENTE
MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAO
MINISTERIO DO TRABALHO E EMPREGO
MINISTERIO DO TURISMO
MINISTERIO DOS TRANSPORTES
MINISTERIO PUBLICO DO DISTRITO FEDERAL E DOS TERRITORIOS
MINISTERIO PUBLICO DO TRABALHO
MINISTERIO PUBLICO FEDERAL
MINISTERIO PUBLICO MILITAR
NUCLEBRAS EQUIPAMENTOS PESADOS S.A.
PETROBRAS DISTRIBUIDORA S.A.
PETROBRARANSPORTE S.A.
PETROLEO BRASILEIRO S.A.
PROCURADORIA GERAL DA FAZENDA NACIONAL
REDE NACIONAL DE ENSINO E PESQUISA
REFINARIA ALBERTO PASQUALINI S.A.
SECRETARIA DA RECEITA FEDERAL DO BRASIL
SECRETARIA DE ACOMPANHAMENTO ECONOMICO
SECRETARIA DO TESOQURIONAL
SECRETARIA ESPECIAL DE POLITICAS DE PROMOGCAO DA IGUALDADE RACIAL
SECRETARIA ESPECIAL DE POLITICAS PARA AS MULHERES
SENADO FEDERAL
SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS
SUPERINTENDENCIA DE DESENVOLVIMENTO DA AMAZONIA
SUPERINTENDENCIADBEENVOLVIMENTO DO NORDESTE
SUPERINTENDENCIA DE SEGUROS PRIVADOS
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| Nome da Instituig&o |
SUPERIOR TRIBUNAL MILITAR

SUPREMO TRIBUNAL FEDERAL

TRANSPORTADORA BRAS. GASODUTO-BRABIIAS.A.
TRIBUNAL DE CONTAS DA UNIAO

TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E TERRITORIOS
TRIBUNAL REGIONAL DO TRABALHO 102 REGIAO/DF
TRIBUNAL REGIONAL DO TRABALHO 122 REGIAO/SC
TRIBUNAL REGIONAL DO TRABALHO 132 REGIAO/PB
TRIBUNAL REGIONAL DO TRABALHO 142 REGRAO/AC
TRIBUNAL REGIONAL DO TRABALHO 152 REGIAO/CAMPINAS/SP
TRIBUNAL REGIONAL TRABALHO 162 REGIAO/MA
TRIBUNAL REGIONAL DO TRABALHO 172 REGIAO/ES
TRIBUNAL REGIONAL DO TRABALHO 182 REGIAO/GO
TRIBUNAL REGIONAL DO TRABALHO 192 REGIAO/AL
TRIBUNAL REGIONAL DO TRABALHO 12 REGIAO/RJ
TRIBUNAL REGIONAL DO TRABALHO 202 REGIAO/SE
TRIBUNAL REGIONAL DO TRABALHO 212 REGIAO/RN
TRIBUNAL REGIONAL DO TRABALHO 222 REGIAO/PI
TRIBUNAL REGIONAL DO TRABALHO 232 REGIAO/MT
TRIBUNAL REGIONAL DO TRABALHO 242 REGIAO/MS
TRIBUNAL REGIONAL DO TRABALHO 22 REGIAO/SP
TRIBUNAL REGIONAL DO TRABALREERAO/MG
TRIBUNAL REGIONAL DO TRABALHO 42 REGIAO/RS
TRIBUNAL REGIONAL DO TRABALHO 52 REGIAO/BA
TRIBUNAL REGIONAL DO TRABALHO 6% REGIAO/PE
TRIBUNAL REGIONAL DO TRABALHO 72 REGIAO/CE
TRIBUNAL REGIONAL DO TRABALHO 82 REGIAO/PA
TRIBUNAL REGIONALTIRBBALHO 92 REGIAO/PR
TRIBUNAL REGIONAL ELEITORAL/AC

TRIBUNAL REGIONAL ELEITORAL/AL

TRIBUNAL REGIONAL ELEITORAL/AM

TRIBUNAL REGIONAL ELEITORAL/AP

TRIBUNAL REGIONAL ELEITORAL/BA

TRIBUNAL REGIONAL ELEITORAL/CE

TRIBUNAL REGIONAL ELEITORAL/ES
TRIBUNAREGIONAL ELEITORAL/GO

TRIBUNAL REGIONAL ELEITORAL/MA

TRIBUNAL REGIONAL ELEITORAL/MG

TRIBUNAL REGIONAL ELEITORAL/MS

TRIBUNAL REGIONAL ELEITORAL/MT

TRIBUNAL REGIONAL ELEITORAL/PA

TRIBUNAL REGIONAL ELEITORAL/PE

TRIBUNAL REGIONAL ELEITORAL/PI
TRIBUNAREGIONAL ELEITORAL/PR
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| Nome da Instituig&o

TRIBUNAL REGIONAL ELEITORAL/RJ

TRIBUNAL REGIONAL ELEITORAL/RN

TRIBUNAL REGIONAL ELEITORAL/RO

TRIBUNAL REGIONAL ELEITORAL/RR

TRIBUNAL REGIONAL ELEITORAL/RS

TRIBUNAL REGIONAL ELEITORAL/SC

TRIBUNAL REGIONAL ELEITORAL/SE
TRIBUNAREGIONAL ELEITORAL/SP

TRIBUNAL REGIONAL ELEITORAL/TO

TRIBUNAL REGIONAL FEDERAL 12 REGIAO
TRIBUNAL REGIONAL FEDERAL 22 REGIAO
TRIBUNAL REGIONAL FEDERAL 32 REGIAO
TRIBUNAL REGIONAL FEDERAL 42 REGIAO
TRIBUNAL REGIONAL FEDERAL 52 REGIAO
TRIBUNABUPERIOR DO TRABALHO

TRIBUNAL SUPERIOR ELEITORAL

UNIVERSIDADE FEDERAL DA BAHIA
UNIVERSIDADE FEDERAL DA GRANDE DOURADOS
UNIVERSIDADE FEDERAL DA PARAIBA
UNIVERSIDADE FEDERAL DE ALFENAS
UNIVERSIDADE FEDERAL DE GOIAS
UNIVERSIDADE FEDERAL DE LAVRAS
UNIVERSIDADE FEDERAL DE MINAS GERAIS
UNIVERSIDADE FEDERAL DE PERNAMBUCO
UNIVERSIDADE FEDERAL DE RORAIMA
UNIVERSIDADE FEDERAL DE SANTA MARIA
UNIVERSIDADE FEDERAL DE SAO PAULO
UNIVERSIDADE FEDERAL DE VICOSA
UNIVERSIDADE FEDERAL DO ABC

UNIVERSIDADE HRAL DO ACRE

UNIVERSIDADE FEDERAL DO CEARA
UNIVERSIDADE FEDERAL DO ESTADO DO RIO DE JANEIRO
UNIVERSIDADE FEDERAL DO MARANHAO
UNIVERSIDADE FEDERAL DO OESTE DO PARA
UNIVERSIDADE FEDERAL DO PAMPA
UNIVERSIDADE FEDERAL DO PARA
UNIVERSIDADE FEDERARAFANA

UNIVERSIDADE FEDERAL DO RIO DE JANEIRO
UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE
UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
UNIVERSIDADE FEDERAL DOS VALES DO JEQUITINHONHA E MUCURI
UNIVERSIDADE FEDERAL FLUMINENSE
UNIVERSIDADE FEDERAL RURMUAZZONIA
UNIVERSIDADE FEDERAL RURAL DE PERNAMBUCO
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| Nome da Instituig&o |
UNIVERSIDADE FEDERAL RURAL DARSE®I|

UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA

VALEC ENGENHARIA, CONSTRUGOES E FERROVIAS S.A.

SUPERINTENDENCIA NACIONAL DE PREVIDENCIA COMREEMENTAR
* Respostaencaminhada ap6s encerramento do relatério no dia 16/07/2010.
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Apéndice V

Vinculagéo: Justica Eleitoral

Oficio Sefti n° 151/2010
Oficio Sefti n° 326/2010

Vinculag&o: Justica Federal

Lista de instituicdes queNAO responderam até 16/07/2010

TRIBUNAL REGIONAL ELEITORAL/DF (TRE-DF)
TRIBUNAL REGIONAL ELEITORAL/PB (TRE-PB)

Aviso PRESI n° 211/2010 SUPERIOR TRIBUNAL DE JUSTICA (STJ)

Vinculagéo: Justica do Trabalho

Oficio Sefti n° 292/2010

Vinculagéo: MCT
Oficio Sefti n° 166/2010
Oficio Sefti n° 106/2010
Oficio Sefti n° 265/2010
Oficio Sefti n° 136/2010
Oficio Sefti n° 276/2010
Oficio Sefti n° 283/2010

TRIBUNAL REGIONAL DO TRABALHO 112 REGIAO/AM (TRT-11-AM)

AGENCIA ESPACIAL BRASILEIRA (AEB)

ASSOCIAGAO INSTITUTO NACIONAL DE MATEMATICA PURA E APLICADA (IMPA)
INSTITUTO BRASILEIRO DE INFORMAGAO EM CIENCIA E TECNOLOGIA (IBICT)
INSTITUTO NACIONAL DE PESQUISAS ESPACIAIS (INPE)

INSTITUTO NACIONAL DE TECNOLOGIA (INT)

OBSERVATORIO NACIONAL (ON)

Vinculagdo: Ministério da Defesa/Comando do Exército

Oficio Sefti n° 118/2010

Vinculagéo: MDIC
Oficio Sefti n° 102/2010

Vinculagédo: MEC
Oficio Sefti n® 119/2010
Oficio Sefti n° 123/2010
Oficio Sefti n° 235/2010
Oficio Sefti n° 248/2010
Oficio Sefti n° 249/2010
Oficio Sefti n° 254/2010
Oficio Sefti n® 128/2010
Oficio Sefti n° 272/2010
Oficio Sefti n° 153/2010
Oficio Sefti n® 155/2010
Oficio Sefti n° 346/2010
Oficio Sefti n° 347/2010
Oficio Sefti n® 349/2010
Oficio Sefti n° 350/2010
Oficio Sefti n° 354/2010
Oficio Sefti n°® 358/2010
Oficio Sefti n° 160/2010
Oficio Sefti n° 161/2010

Vinculagdo: MF
Oficio Sefti n® 429/2010

Vinculagéo: MJ
Oficio Sefti n® 212/2010
Oficio Sefti n° 122/2010

Vinculagdo: MMA
Oficio Sefti n® 104/2010
(BIOAMAZONIA)
Oficio Sefti n® 108/2010
Oficio Sefti n° 131/2010

FUNDAGAO HABITACIONAL DO EXERCITO (FHEX)

AGENCIA ESPECIAL DE FINANCIAMENTO INDUSTRIAL (FINAME)

FUNDAGAO JOAQUIM NABUCO (FUNDAJ)

FUNDACAO UNIVERSIDADE DO TOCANTINS (UNITINS)

FUNDAGAO UNIVERSIDADE FEDERAL DE CIENCIAS MEDICAS DE PORTO ALEGRE (UFCSPA)
FUNDAGAO UNIVERSIDADE FEDERAL DE SAO CARLOS (UFSCAR-SP)

FUNDAGAO UNIVERSIDADE FEDERAL DE SAO JOAO DEL REI (FUNREI)

FUNDAGAO UNIVERSIDADE FEDERAL DO AMAPA (UNIFAP)

HOSPITAL UNIVERSITARIO JOAO DE BARROS BARRETO (HUJBB-UFPA)

INSTITUTO NACIONAL DE ESTUDOS E PESQUISAS EDUCACIONAIS ANISIO TEIXEIRA (INEP)
UNIVERSIDADE FEDERAL DA FRONTEIRA SUL (UFFS)

UNIVERSIDADE FEDERAL DA INTEGRAGAO LATINO-AMERICANA (UNILA)

UNIVERSIDADE FEDERAL DE ALAGOAS (UFAL)

UNIVERSIDADE FEDERAL DE CAMPINA GRANDE (UFCG-PB)

UNIVERSIDADE FEDERAL DE ITAJUBA (UNIFEI-MG)

UNIVERSIDADE FEDERAL DE JUIZ DE FORA (UFJF-MG)

UNIVERSIDADE FEDERAL DE SANTA CATARINA (UFSC)

UNIVERSIDADE FEDERAL DO ESPIRITO SANTO (UFES)

UNIVERSIDADE FEDERAL DO TRIANGULO MINEIRO (UFTM)

UNIVERSIDADE FEDERAL RURAL DO RIO DE JANEIRO (UFRRJ)

SERVICO FEDERAL DE PROCESSAMENTO DE DADOS (SERPRO)

DEFENSORIA PUBLICA DA UNIAO (DPU)
FUNDACAO NACIONAL DO INDIO (FUNAI)
ASSOCIACAO BRAS. PARA O USO SUSTENTAVEL DA BIODIVERSIDADE DA AMAZONIA

COMPANHIA DE DESENVOLVIMENTO DE BARCARENA (CODEBAR)
INSTITUTO DE DESENVOLVIMENTO SUSTENTAVEL MAMIRAUA (IDSM)

Vinculag&do: MME/ELETROBRAS

Oficio Sefti n° 195/2010
Oficio Sefti n° 206/2010
Oficio Sefti n® 138/2010

COMPANHIA DE ELETRICIDADE DO ACRE (ELETROACRE)
COMPANHIA ENERGETICA DE ALAGOAS (CEAL)
LIGHT PARTICIPAGOES S.A. (LIGHTPAR)

Vinculag&do: MME/ELETRONORTE
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Oficio Sefti n° 183/2010

Vinculagédo: MPS
Oficio Sefti n° 279/2010

Vinculagdo: MS
Oficio Sefti n° 127/2010
Oficio Sefti n° 262/2010

Vinculagéo: MT
Oficio Sefti n° 204/2010
Oficio Sefti n® 114/2010

Vinculagéo: MTE
Oficio Sefti n° 238/2010

Vinculagéo: PR
Oficio Sefti n° 430/2010
Oficio Sefti n° 144/2010
Oficio Sefti n® 145/2010

BOA VISTA ENERGIA S.A. (BV-ENERGIA)

INSTITUTO NACIONAL DO SEGURO SOCIAL (INSS)

HOSPITAL FEMINA S.A. (HF-MS)
HOSPITAL NOSSA SENHORA DA CONCEIGAO S.A. (HNSC-RS)

COMPANHIA DOCAS DO RIO DE JANEIRO S.A. (CDRJ)
EMPRESA DE NAVEGAGAO DA AMAZONIA (ENASA)

FUNDAGCAO JORGE DUPRAT FIGUEIREDO DE SEG. E MEDICINA DO TRABALHO (FUNDACENTRO)

GABINETE DE SEGURANGA INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA (GSI-PR)
SECRETARIA ESPECIAL DOS DIREITOS HUMANOS (SEDH-PR)
SECRETARIA NACIONAL ANTIDROGAS (SENAD-PR)
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Apéndice VI

Instrumentos de apoio aos respondentes

Os documentos abaixo foram publicados na pagina da Sefti, no Portal do TCU.

Personalize oPortal ; Pesquise no Portal :

TRIBUNAL DE CONTAS DA UNIAO (ir]

Fiscalizagao a servico da sociedade 3
Pesquisa avangada

Fiscalizacao de techologia da informacgao

Iniclo

Sobre a Seftl

Blblioteca digital

Normas e Jurisprudéncla
Notas técnicas
FlscallzagGes e processos
Sumarlos executivos
Boas praticas

Pesquisas Perfll de Governanca de
Ti2010

Contratacao de servicos de Ti
Eventos

Noticlas

Noticlas da comunidade

Fale conosco

Portal TCU > Comunidades > Fiscalizagao de tecnologia da informacdo > Pesquisas Perfil de Governanca de Tl g
2010

ﬁ_y’] Perfiide Govemnanga de Tl 2010 - Formulario de Dados de Apoio (prazo de Sdias)
ﬁ Perfilcle Governanga de Tl 2010 - Questionario (prazo de 15 dias)

m Perfilde Govemanga de Tl 2010 - Objetivos

m Perfilde Govemanca de Tl 2010 - Glossario

m Perfilde Governanga de Tl 2010 - FAQ

ATENGAC

Todos os arquives desta paginataoram alualizados em 28/04/2010,

O contelidodesta pagina éde acesso pliblico Saiba mais

Atualizada em 23/08/2010, 16:24 16 Gestor desta pagina: setti@tcu.gov. br
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Apéndice VII  Tratamento e padroniza¢c® dos dados de 2010

1. As respostas ao questionario foram recebidas de duas formas simultaneas: (a) em papel, col
documentoassinado para fins de formalizacdo de atendimento a diligéncia; e (b) por correio
eletrdnico, para captura e processamento automatico dos dados, prescindindo de digitacéo.

2. Foram concebidos pequenos programas de computador que realizavam a leituracautiema
correio eletrdnico, a extragcdo dos arquivos com as respostas, a sua conversdo em format
aproveitaveis e a insercéo na base de dados.

3. ApoGs o aproveitamento dos dados, uma fase de critica automatica das respostas recebidas
executada com vias a:

e padronizar o campo de identificagdo da instituicdo para fins de cotejamento com a tabela d
instituicées adotada,;

e selecionar apenas a Ultima remessa de cada instituicdo, considerada a mais atualizac
completa e correta;

e padronizar as respostde alguns campos, cuja despadronizacdo pudesse comprometer a
an8lise autom8tica de dados ( mer®x .e nmh ocuavnef
num®rico intentando di zer75+lB80e qou awmaloo ro ecre
l an-ar A930) ;

4. Aposessa etapa de preparacdo dos dados, a analise se dividiu em dois momentos:

e analise comparativa entre os dados de 2010 e os de 2007;
e andlise de governanca com os dados de 2010.

Procedimentos de andlise comparativa entre os dados de 2010 e os de 2007

5. Para comparagéo entre os dados de 2007 e 2010, foram consideradas apenas as respostas
instituicbes que responderam a ambos 0s levantamentos, pois o propdsito dessa analise ¢
responder se houve ou ndo houve melhoria de governanca de Tl na APF gabtieagdo do
Acordédo n° 1.603/2008CU-Plenario.

6. Adicionalmente, considerando que a estrutura do questionéario aplicado em 2010 (Apéndice IX
difere da estrutura daquele aplicado em 2007 (Apéndice IlI), foi necessaria uma compatibilizaca
por meio das@guacdes l6gicas apresentadas a sequir:

Quadro 1. Como foi calculado no Questionario 2010 um resultado equivalenteumfisi md no Questi or

Questad Calculo no Questionario 2010
2007 | (linguagem Microsoft Visual Basic for Applications)

Q1 | Q21>=3

Q2 Q23a=0

Q3 |Q24=20rQ24=5

Q4 | (Nz(Q61c, 0) + Nz(Q62b, 0) + Nz(Q62c, 0)) > 0

Q5 | Nz(Q6la, 0)>0

Q6 guestéo excluida da comparacéo

Q7 | Nz(Q62b, 0) >0

Q8 | Q13d=1

Q9 | Q72b=1

Q10 | Q76i2=1

Q11 | Q72a=1

Q12 | Q71b=1

Q13 | Q7ic=1

Q14 | questdexcluida da comparacgéo

Q15 | Q71d=1

Q16 | questdo excluida da comparagao

Q17 | Q76a=1
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Q18 [Q76b=1

Q19 | Q73>=3
O0Em 2007, ter "alguma" (qual quer) metodol ogia |j

Q20 |Q71a=10rQ77>1

Q21 | Q76c=10r Q77 >= 4

Q22 | Q711 >= 4 Or ((Q713d1Gr Q713d2 = 1 Or Q713d3 = 1 Or Q713d4 = 1) And Q711 >= 3)

Q23 | Q710>=3

Q24 | Q78b >= 2 And Q78c >= 3

Q25 | Q78b>=3

Q26 | (1) * (Q714al >= 3y t (Q714b1 >= 3)H) ¢ (Q714cl >= 3)H) ¢ (Q714d1 >= 3)H) ¢ (Q714el >= 3y} {
(Q714fp=3)) > 1

Q27 | questdo excluida da comparacéo

Q28 | Q711>=3

Q29 | Q712b1=10r Q712b2 =1

Q30 | questdo excluida da comparagao

Q31 | questdo excluida da comparagao

Q32 | Q713b3=1

Q33 | Q713c1=10rQ713c2=10rQ713c3=10rQ713c4=1

Q34 | questdexcluida da comparagdo

Q35 | Q715a=1

Q36 | questdo excluida da comparacao

Q37 | Q715c = 1 Or Q715d

Q38 | questdo excluida da comparacao

Q39 |Q14b=10rQ14c=10rQ14d=10rQl4e=10r Q14f=10r Qldg =1

Procedimentos de andlise de governanca cays dados de 2010

7. A andlise de governanca de Tl pressupde a mensuracdo da aderéncia de uma instituicdo a um
conjunto predefinido de boas préticas, por meio de indicadores e métricas.

8. Os indicadores e as perguntas do questionario aplicado no presantarmento tém sua origem

em indicadores e métricas do Cobit, da norma ABNT NBR 15504, do Gespublica e do
levantamento realizado em 2007. Além dessas fontes, alguns indicadores foram escolhidos por
focalizarem areas de risco, conforme a percepcao dad8ettirente dos processos de fiscalizacao
realizados nos ultimos anos.

9. O numero total de indicadores selecionados foi de 152, divididos em sete dimensdes do
Gespublica. O tratamento mateméatico desses indicadores detalhados para gerar indicadores de
govenanca por dimenséo e geral € apresentado no Quadro 2.

Quadro 2. Método completo de célculo do indice de governanca de Tl (iGovTI)

Dimensdo | Método de célculo
(linguagem Microsoft Visual Basic for Applications)

indice de | iGovTE ([GovOT*1104Gov02]*604Gov Q6]*90iEGov Q7]*110)/370

Governanca

de TI

Lideranga | iGovQ1 =iGovQ}1]*0.4 +EovQ12]*0.2 +#EovQ13]*0.1 +EovQ14]*0.3
(Q1) Onde:

[GovQL1] = ([Q11a]*0.2 + [Q11b]*0.2 + [Q11c]*0.2 + [Q11d]*0.4)*IIf([Q11e]="0",1,0)
[GovQ12] =([Q12a]*0.1 + [Q12b]*0.2 + [Q12c]*0.3 + [Q12d]*0.4)*IIf([Q12e]="0",1,0)
[GovOQ13] = ([Q13a]*0.25 + [Q13b]*0.25 + [Q13c]*0.25 + [Q13d]*0.25)*I1f([Q13€e]="0",1,0)
iGovQ14] = IIf([Q14a]="0",1,0)*([Q14b]*0.1 + [Q14c]*0.2 + [Q14d]*0.1 + [[QI4ROB2+Q14g]*0

Estratégias | iGovQ2 = {GovQ21]*0.1 4iGovQ22]"0.2 #EovQ23]0.3 +#EovQ24[0.4
e Planos | Onde:
(Q2) [[GovQ21] = [Q211)/6
[Gov022] = ([Q221)/6
[Gov 23] = IIf([Q23a]="0",1,0)*([Q23a]*0.2 + [Q23b]*0 B0-J@IR23d]*0.1 + [Q23e]*0.1)
iGovQ24] = ([Q24)/5

Pessoas iGovQ6 = [IAG]*0.4 + [IAQP]*UGow D63]*0.3 #GovQ64]*0.2
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(Q6) Onde:
SomaFC = CInt([Q61b]) + CInt([Q61c]) + CInt([Q61d]) + Cint([Q61€])

TotalFC = lIf([SomaFC]>CInt([Q61a)),[$aafQ61a]))
IAG = lIf([TotalFC]=0,0,(CInt([Q61c])/[TotalFC]))
SomaQP = CInt([Q62b]) + CInt([Q62c]) + CInt([Q62d]) + CInt([Q62€]) + CInt(JQ62f]) + CInt([Qf
Clnt([Q62h]) + CInt([Q62i])

TotalQP = lIf([SomaQP]>CInt([Q62a]),[SomaQP],Cint([Q62a]))

IAQP= IIf([TotalQP]=0,0,(CInt([Q62b]) + CInt([Q62c]))/[TotalQP])

iGovQ63 = [Q63]/5

iGovQ64 = lIf([Q64a]="1" And CInt([Q64a_det])>=4,0.7,0) + IIf([Q64f]="1" Or [Q64i]="1",0.3,lIf
[Q64h]="1",0.2,IIf(]Q64j]="1",0.1,0)))

Processos | iGovQ7 4SEG]*0.2 + [PSW]*0.1 + [PRJ]*0.2 + [SM]*0.25 + [PLC]*0.08 + [GCT]*0.09 + [OTI]*0
Onde:
(Q7) SEG =[Q71a]*0.125 + [Q71b]*0.125 + [Q71c]*0.125*[Q71d]*0.125 + [Q72a]*0.25 + [Q72b]*0.2
PSW =[Q73]/6
PRJ = [Q74]*0.8/5 + lIf(IsNull([Q75a2]) Or [Q75apit{[iI{&a2])<99,0,0.06)) + lIf(IsNull([Q75b2
[Q75b2]="",0,lIf(CCur([Q75b2])<99,0,0.05)) + lIf(IsNull([Q75c2]) Or [Q75c2]="",0,IIf(CCur([Q75
1If(IsNull(Q75d2]) Or [Q75d2]="",0,lIf(CCur([Q75d2])<99,0,0.03)) + lIf(IsNull([Q75e2]) Or
[Q75e2]="",0,lIf(CCur([Q75e2])<99,0,0.02))
SM =[Q76a2]*0.08 + [Q76b]*0.04 + [Q76c]*0.08 + [Q76d2]*0.08 + [Q76e]*0.04 + [Q762]*0.08
[Q76h]*0.04 + [Q76i2]*0.08 + [Q76j]*0.04 + CYHQ77]
TotLic = lIf(CInt([Q79b]) + CInt([Q79c])>GNtFRIFQ79a]) + CInt([Q79b]) + CInt([Q79c]),CInt([Q
PLC =[Q78a]/4*0.08 + [Q78b]/4*0.08 + [Q78c]/4*0.08 + [Q78d]/4*0.08 +
1If(CInt([Q79a])=0,0,0.28*ClInt([Q79c])/[TotLic]) + CKB¥HQ710]
GCT = 0.35*([Q7)p + lIf([Q712al1]="1" Or [Q7122@B710) + IIf([Q712b1]="1" Or [Q712b2]="1",
+ 1If([Q712c1]="1" Or [Q712c2]="1",0.07,0) + lIf([Q712d1]="1" Or [Q712d2]="1",0.07,0) + IIf([Q
[Q712e2]="1",0.07,0) +
1If([Q713al1]="1",0.04,lIf([Q713a2]="1",0.03,lIf([Q713a3]="T1888#If[®.01,0)))) +
1If([Q713b2]="1",0.04,11f([Q713b3]="1",0.03,lIf([Q713b1]="1",0.02,11f([Q713b4]="1",0.01,0)))) +
11f([Q713c3]="1",0.04,11f([Q713c2]="1",0.03,11f([Q713c1]="1",0.02,IIf([Q713c4]="1",0.01,0)))) +
11f([Q713d2]="1",0.04,11f([Q713d3B311f(Q713d1]="1",0.02,lIf([Q713d4]="1",0.01,0)))) +
1If([Q713e3]="1",0.04,1If([Q713e2]="1",0.03,lIf([Q713e1]="1",0.02,1If([Q713e4]="1",0.01,0)))) +
[Q714a2] + [Q7144B} 3*([Q714b1]*2 + [Q714b2] + [QZ)L4LBY([Q714c1]*2 + [@2Z].4 [Q714e8) +
2*%([Q714d1]*2 + [Q714d2] + [Q#MMEZF([Q714e1]*2 + [Q714e2] + [QFL4eBY[Q714f1]*2 + [Q714
+ [Q714£3}))/1200
OTIl = [Q715a]*0.3 + [Q715b]*0.1 + lIf([Q715d]="1",0.2,IIf([Q715c]="1",0.1,0)) +
1f([Q715f]="1",0.2,lIf([@F4%.",0.1,0)) + [Q715g]*0.2

10. Optouse por excluir do célculo do indice de governanca de Tl (iGovTl) as dimensdes
ACi dad«oso, NfSociedadeo e Alnforma-«o e Con
menos detalhadas do questionario, embora kastéamportantes. Em ciclos futuros de
levantamento, pretengse desenvolver melhor os indicadores dessas dimensdes.
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Apéndice VIII  Proposta de informativo
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