TRIBUNAL DE CONTAS DA UNIAO
Secretaria de Fiscalizacao de Tecnologia da Informacgao

AUDITORIA DE TECNOLOGIA DA INFORMACAO NO SISTEMA NACIONAL DE INTEGRACAO DE
INFORMACOES EM JUSTICA E SEGURANCA PUBLICA — INFOSEG

O QUE EOINFOSEG?

O Sistema Nacional de Integracdo de Informacdes em Justiga e Seguranga Publica (Infoseg) tem por finalidade
integrar e prover informagoes dos 6rgaos de seguranga publica, justiga e fiscalizagdo da Unido, dos Estados e do Distrito
Federal. Aos agentes publicos cadastrados no sistema, sao disponibilizadas, via internet, informacdes sobre inquéritos,
processos, mandados de prisdo, armas de fogo, veiculos e condutores, organizadas em quatro modulos de consulta.

O Modulo Individuos é o principal e mais complexo do Infoseg e sua base de dados, chamada Indice Nacional (IN), é
de responsabilidade da Secretaria Nacional de Seguranga Publica do Ministério da Justiga(Senasp/MJ). O Indice Nacional
¢ um indexador das informagdes bésicas sobre individuos de todo Pais, tais como existéncia de mandado de prisdo,
inquérito e processo judicial. Apds pesquisa inicial no IN, pode-se obter o detalhamento das informagdes por meio de um
link que acessa as bases estaduais de origem.

PORQUE O TCUFEZESTA AUDITORIA?

Considerando que o tema seguranga publica encontra-se presente na agenda da sociedade brasileira e que auditoria
anterior do TCU havia detectado dificuldades na implantagdo de tdo importante sistema, o Tribunal realizou esta auditoria
com objetivo de avaliar aspectos relacionados com a seguranca e a consisténcia das informagdes gerenciadas pelo Infoseg.

PRINCIPAISACHADOS DO TCU

O TCU constatou graves impropriedades no sistema, sobretudo no que concerne a sua gestdo: insuficiéncia de
regulamentag@o, inconsisténcias entre as bases de dados criminais das unidades da Federagdo e o IN, indefini¢do do
significado das informagdes que compdem o IN, inexisténcia de politica de seguranga de informacdo formalmente
definida, estrutura de recursos humanos e usabilidade do sistema insatisfatorias, indefini¢ao dos proprietarios de alguns
ativos, inexisténcia de plano de continuidade do negdcio, gestdo deficiente das copias de seguranca, procedimento
inadequado de controle de mudangas no sistema, deficiéncias na seguranga das instalagdes fisicas, funcionamento
inadequado do servigo de atendimento ao usuario, insuficiéncia de trilhas de auditoria e falhas nos contratos de locagdo de
mao-de-obra.

Entre as ocorréncias apontadas, merece destaque a existéncia de inconsisténcias entre os dados constantes do Indice
Nacional e os constantes das bases dos 6rgaos que alimentam o sistema. Considerando que os agentes de seguranga publica
do Pais utilizam as informagdes desse sistema para a tomada de decisdes, como por exemplo, a prisdo ou ndo de um
individuo, as inconsisténcias apuradas constituem fato gravissimo e devem ser objeto de medidas corretivas urgentes pelo
orgdo responsavel. As incoeréncias apuradas, além de desacreditar a confiabilidade do sistema, podem provocar
conseqiiéncias sérias, como a prisdo indevida de um cidaddo ou ando prisao de um criminoso.

RECOMENDACOES DO TCU

Na busca do aperfeigoamento do Infoseg, que constitui um poderoso instrumento e cuja utilizagdo podera contribuir
para a tempestividade, eficiéncia e eficacia das agdes de fiscalizagdo, de seguranga ptiblica e de justica, o TCU recomendou
a institucionalizacdo do sistema por meio de lei federal. O Tribunal determinou a Senasp, entre outras medidas, a corre¢ao
das falhas que geram as inconsisténcias entre as bases de dados criminais das unidades da Federagdo e o IN, a defini¢do do
significado das informagdes que compdem o IN, a elaboragdo de politicas de seguranga de informag@o e de controle de
acesso, bem como de plano de continuidade do negodcio. Determinou ainda que a secretaria avalie a situagdo de
terceirizagdo de pessoal na geréncia do Infoseg, de modo a dotar aquela geréncia de servidores ocupantes de cargos efetivos
suficientes, capacitados e treinados para exercer as atividades estratégicas e sensiveis.
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