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APRESENTACAO

Devido a complexidade e a dimensio estratégica de que se reveste o
tema fiscalizacdo de TI, a Secretaria de Fiscalizacio de Tecnologia da In-
formacdo (Sefti) do TCU, criada em 2006, necessitava obter informagdoes
acerca de boas praticas de fiscalizacdo utilizadas por seus pares internos e
externos para subsidiar a formulacio de seu referencial estratégico. Com
esse intuito, decidiu-se pela execugio do levantamento objeto da presente
publicacéo.

Os dados resultantes deste levantamento estdo sendo utilizados na
elaboracdo de indicadores da Sefti, na defini¢do do seu referencial estra-
tégico e na identificacio, mapeamento e modelagem dos seus processos

de trabalho.

Pretende-se, com a divulgacio deste trabalho, oferecer as entidades
pesquisadas e aos demais grupos interessados mais subsidios sobre o refe-
rido tema.

Esta publicacio traz o resumo das principais informagdes coletadas em
diversas entidades publicas e privadas, excluindo-se aquelas consideradas
de carater reservado, as quais permanecem constantes apenas no relatério
original. O respectivo processo (TC-007.263/2007-0) foi apreciado em
sessdo do Plenario de 12/8/2007, de carater reservado, sob a relatoria do
Ministro Benjamin Zymler, o qual autorizou a divulgacdo dos resultados
dele decorrentes.

Walton Alencar Rodrigues
Ministro-Presidente

Levantamento do referencial estratégico da Secretaria de Fiscalizacdo de Tecnologia da Informacao
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RESUMO

Trata-se de levantamento de auditoria com objetivo de coletar infor-
macdes para criacio do referencial estratégico da Sefti, e identificar formas
de atuacio de entidades fiscalizadoras de TI. Com esse objetivo, foram
definidas questdes de auditoria que tivessem como resposta informacdoes
para criacdo de base de dados sobre fiscalizacao de TI, possiveis formas de
atuagio da Sefti e plano de divulgagio das atividades da Sefti, consolidagio
do contetdo e da estrutura da pagina da Sefti na Intranet/Internet, plano
de desenvolvimento profissional para os servidores da Sefti, plano interno
e externo de agio conjunta, contetido programético para concursos especi-
ficos para a Sefti, modelos de instrucéo, relatério e controle de qualidade,
lista de ferramentas e de critérios aplicaveis a fiscalizagdes de TI.

Para levantar essas informagdes, foi necessédrio realizar entrevistas e
enviar questiondrios a outras unidades do TCU e a algumas entidades
externas. Assim, foram feitas entrevistas com representantes de 24 enti-
dades externas e 46 unidades do TCU. Também foram recebidas respostas
de 25 entidades internacionais de fiscalizacio superior e de 13 Tribunais
de Contas Estaduais e Municipais.

Em todas as entrevistas e reunides buscou-se registrar, de forma do-
cumental, as informagdes levantadas por meio do preenchimento de
formularios pelos membros da equipe. Foram, ainda, encaminhados ques-
tiondrios para preenchimento pelos pesquisados e solicitadas informacdoes
complementares por meio de oficios de requisi¢ao.

Ap06s o recebimento das informagdes, a equipe analisou e consolidou os
dados, gerando, como principais produtos, a base de dados sobre fiscalizagdes
de Tl e o levantamento das possiveis formas de atuacao da Sefti, entre outros.
Ressalte-se que este trabalho nio gerou achados de auditoria e sim produtos,
que serdo detalhados nesta publicagio. Da mesma forma, nao houve volume
de recursos fiscalizados e nem propostas de encaminhamento.

Levantamento do referencial estratégico da Secretaria de Fiscalizacdo de Tecnologia da Informacao



Os principais beneficios deste trabalho sdo a obtengio e a geragio
de conhecimento que permita a defini¢do da forma de atuacio da Sefti,
condicio essencial para que desempenhe sua missdo de assegurar que a
tecnologia da informagio agregue valor ao negécio da Administracio
Piablica Federal em beneficio da sociedade.
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OBJETIVOS DO LEVANTAMENTO

O objetivo deste levantamento foi levantar informagdes para criagcio do
referencial estratégico da Sefti e identificar formas de atuagio de entidades
fiscalizadoras de Tecnologia da Informacao (TT).

COMO SE DESENVOLVEU O TRABALHO

Durante a fase de planejamento, verificou-se que, para levantar todas as
informacdes desejadas, seria necessario realizar entrevistas com pessoas de
outras unidades do TCU e de algumas entidades externas, além de coletar
informagdes via questiondrios.

Internamente, as entrevistas e questiondrios visaram buscar propostas de
formas de atuagio da Sefti, informag¢des para construgio do seu referencial
estratégico e identificar as principais demandas de 46 unidades técnicas
do Tribunal acerca de fiscalizacao de TI, dividindo-as em unidades fina-
listicas ndo especializadas, unidades finalisticas especializadas e unidades
nfo finalisticas.

Além disso, foram feitas diversas reunides internas na Sefti, envolvendo
o secretdario, os diretores, os analistas e os técnicos. Em todas as entrevis-
tas e reunides, buscou-se registrar, de forma documental, as informacdes
levantadas por meio do preenchimento de formulérios pelos membros da
equipe, do encaminhamento de questionérios para preenchimento pelos
pesquisados e da solicitagdo formal de informacdes complementares por
meio de oficios de requisigao.

Externamente, a meta da coleta de dados foi levantar boas praticas
utilizadas por entidades que realizam fiscalizagio de T1, tanto do setor pu-
blico quanto privado, visando aumentar a eficiéncia e eficicia da atuacéo
da Sefti. Assim, para fazerem parte da pesquisa, foram relacionados 6rgéos,
autarquias, empresas publicas, empresas privadas, entidades nacionais de
fiscalizagio e entidades internacionais de fiscalizacio superior. Ao final,

Levantamento do referencial estratégico da Secretaria de Fiscalizacdo de Tecnologia da Informacao
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foram entrevistados representantes de 24 entidades externas, e recebidas
respostas a consultas de 25 entidades internacionais de fiscalizacio supe-
rior e 13 Tribunais de Contas Estaduais e Municipais, além da realizagao
de reunides com equipes de duas das principais empresas de auditoria do
mercado.

Para selecionar as 24 entidades externas, buscaram-se informagoes e
noticias sobre entidades que executam fiscalizacdes, fazem investimentos
vultosos ou possuem grande dependéncia da drea de TI para suporte e
continuidade de seus negdcios. Tal pesquisa resultou na seguinte relagao:
Banco do Brasil, Banco Nacional de Desenvolvimento Econdmico e Social,
Bolsa de Mercadorias e Futuros, Bolsa de Valores de Sao Paulo, Bradesco,
Caixa Econdmica Federal, CAmara Interbancéria de Pagamentos, Centrais
Elétricas Brasileiras S.A., Comissao de Valores Mobilidrios, Companhia de
Processamento de Dados do Estado de Sdo Paulo, Controladoria-Geral da
Unifo, Deloitte, Departamento de Auditoria Interna do Banco Central,
Departamento de Policia Federal, Departamento de Supervisio Direta
do Banco Central, Empresa Brasileira de Correios e Telégrafos, Empresa
de Tecnologia e Informacdes da Previdéncia Social, Ernest Young, Furnas
Centrais Elétricas S.A., Instituto Nacional do Seguro Social, Itad, Petréleo
Brasileiro S.A., Servigo Federal de Processamento de Dados e Unibanco.

Como limitacio a execucio dos trabalhos, citamos a impossibilidade
fisica de entrevistar um nimero maior de entidades externas e de unidades
técnicas do Tribunal, além do nio-recebimento de todas as respostas em
tempo habil para anélise.

PRODUTOS

Durante sua fase de planejamento, definiu-se que este levantamento
deveria gerar os seguintes produtos:

1. Base de dados sobre fiscalizagio de TT;
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. Proposta de formas de atuacio da Sefti;

. Plano de divulgacio permanente da Sefti;

. Desenvolvimento profissional para os servidores da Sefti;
. Oportunidades de atuagio conjunta;

. Proposta de sele¢ao de novos servidores por meio de concurso pu-
blico especifico;

. Levantamento de modelos e de procedimentos de fiscalizagao de
outras unidades técnicas;

. Lista de ferramentas de apoio a fiscalizagoes de TI;

. Lista de critérios de auditoria de TI;

10.Controle de qualidade das fiscalizagdes da Sefti;

11.Proposta de contetdo e de estrutura da pagina da Sefti no portal

do TCU.

Devido ao cariter reservado de parte dessas informacdes, principalmente

aquelas que se referem ao funcionamento interno das entidades entrevista-

das e do proprio TCU, somente divulgamos nesta publica¢do informagoes

relativas aos produtos 1, 4, 8 e 9, adaptando-os, conforme o caso.

BASE DE DADOS SOBRE FISCALIZACAO DE TI

Seu objetivo é funcionar como um repositério de informagdes sobre

normas, ferramentas, métodos, modelos e boas praticas utilizados pelas

unidades técnicas do TCU e por entidades externas que executam trabalhos

Levantamento do referencial estratégico da Secretaria de Fiscalizacdo de Tecnologia da Informacdo 11
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de fiscalizagfo interna ou externa. Apds analisar os extratos das entrevistas
e as respostas dos questionarios, foram preparados produtos, alguns descritos
a seguir, que servirdo de base para o repositério.

Relacao das entidades fiscalizadoras de TI

Durante este trabalho, diversas entidades ptblicas e privadas que exe-
cutam fiscalizagio de TI foram visitadas com intuito de criar uma rede de
relacionamentos com seus auditores e abrir caminho para futuras trocas
de informacdes e trabalhos conjuntos. A intencdo do TCU de estreitar a
cooperagio técnica com outras entidades teve receptividade muito boa
por parte dos entrevistados. Ao final, produziu-se uma lista de contatos
externos, constante do relatério original, que servird como base de consulta
para futuras comunicagdes.

Relacao das areas de atuacao das entidades
fiscalizadoras de Tl entrevistadas

Em relagfo ao universo de 24 entidades externas entrevistadas, foram
identificadas 17 entidades que possuem 18 unidades especializadas em
fiscalizagio de TI: Banco do Brasil, Banco Nacional de Desenvolvimento
Econdmico e Social, Bolsa de Mercadorias e Futuros, Bolsa de Valores
de Sao Paulo, Bradesco, Caixa Econdmica Federal, Centrais Elétricas
Brasileiras S.A., Comissdo de Valores Mobilidrios, Departamento de Au-
ditoria Interna do Banco Central, Departamento de Supervisio Direta do
Banco Central, Empresa Brasileira de Correios e Telégrafos, Empresa de
Tecnologia e Informagdes da Previdéncia Social, Furnas Centrais Elétricas
S.A., Instituto Nacional do Seguro Social, Itad, Petréleo Brasileiro S.A.,
Servigo Federal de Processamento de Dados e Unibanco. Essas unidades
foram questionadas quanto a suas dreas de atuagio e os resultados sdo
apresentados no Gréfico 1.

Sumarios Executivos



Griéfico 1-Areas de atuacio das unidades de auditoria
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O Quadro 1 apresenta o detalhamento das dreas de atuacio das 18
unidades entrevistadas, por atividades especificas. Como cada unidade
podia indicar mais de uma opcéo, o somatdrio dos percentuais em cada
drea pode ultrapassar 100%.

Quadro 1-Detalhamento das 4reas de atuagio

Verificagio de processos licitatérios 11,1%
Verificagdo de sobrepreco e superfaturamento 3 16,7%
Verificagdo de clausulas contratuais (defi- 11 61,1%

nigdo do objeto, niveis de servico etc.)

Verificagio do processo de execugio 8 44,4%
e acompanhamento dos contratos

Levantamento do referencial estratégico da Secretaria de Fiscalizacdo de Tecnologia da Informacao
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Verificacio e validagdo do planejamento de TI 61,1%

Verificagdo do alinhamento das atividades de 9 50,0%
TI com o Plano Estratégico da Organizacao

Verificagdo do nivel de terceirizagio 10 55,6%
de atividades criticas de negécio

Verificagdo do planejamen- 11 61,1%
to dos investimentos de TI

Verificagdo do retorno sobre in- 0 0,0%
vestimentos feitos em TI

Outros 1 5,6%
Verificacdo de normas internas de seguranca 14 77,8%

Verificagdo de aderéncia da seguranga da 16 88,9%
informagio aos normativos padrido (NBR
ISO/IEC 17799, ISO 27001, etc.)

Verificacdo dos processos de trata- 13 72,2%
mento de incidentes de seguranga

Testes de invasdo 1 5,6%
Testes de plano de continuidade de negécio 1 5,6%
Testes de contingéncia 4 22,2%

Verificagdo do funcionamen- 11 61,1%
to da geréncia de mudangas

Outros 2 11,1%
Aderéncia dos sistemas a legislagio aplicavel 14 77,8%

Aderéncia a Metodologia de De- 13 72,2%
senvolvimento de Sistemas

Verificagdo do atendimento das ne- 12 66,7%
cessidades da organizagio

Verificagio da satisfagio dos usudrios (usabi- 10 55,6%
lidade, navegabilidade, disponibilidade etc.)

Verificagio de incidentes ope- 8 44,4%
racionais de sistemas

Verificagao da consisténcia e con- 17 94,4%

fiabilidade dos dados
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Sobre os dados do Quadro 1, cabem alguns esclarecimentos:

* Os baixos percentuais de verificacio de processos licitatérios, so-
brepreco e superfaturamento se devem ao fato dessas atividades
geralmente serem feitas por equipes da auditoria geral das entidades
entrevistadas;

* O percentual de 0% (0) para verificagdo do retorno sobre investi-
mentos feitos em TT (ROI) é decorrente do fato de, apesar de terem
interesse pelo assunto, as equipes de auditoria entrevistadas encon-
trarem dificuldade para quantificar o ROI de TI, pois entendem que
os beneficios gerados sdo muitas vezes intangiveis;

* A respeito dos testes de invasio, muitas equipes alegaram que é dificil
e oneroso manter profissionais especializados nessa area e, por isso,
preferem terceirizar esses testes;

* Quanto aos testes de plano de continuidade do negécio e de contin-
géncia, vérias equipes se limitam a analisar os relatérios produzidos
pelas unidades de TI, sem supervisionar a execucio dos testes.

Também foram informadas outras 4reas de atuacio que nao constavam
do roteiro de entrevista:

* Verificagdo do processo de contratacio e de treinamento do pessoal

de TI;
* Verificagio da realizagido de auditorias de sistemas;

* Verificagdo de documentos com informagdes sobre a arquitetura da
informagio;

* Verificagdo de aderéncia ao Information Technology Infrastructure
Library (ITIL);

Levantamento do referencial estratégico da Secretaria de Fiscalizacdo de Tecnologia da Informacao
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* Atuagio em sindicAncias;
* Mapeamento dos controles de governanga corporativa;

* Verificagio do registro dos sistemas no Instituto Nacional de Pro-

priedade Intelectual (INPI);
* Seguranca de comércio eletronico;
* Participagdo no Comité de Seguranga da Informagio;
* Auditoria em parceiros de negdcio;
* Acompanhamento do desenvolvimento de solucdes tecnoldgicas.
Normas, ferramentas e manuais de fiscalizacao de TI

As normas aplicadas a fiscalizacio de TI mais citadas pelas entidades
pesquisadas foram a NBR ISO/IEC 17799! em fiscaliza¢oes de seguranga
da informaco, e o Control Objectives for Information and Related Technology?
(Cobit) em trabalhos sobre governanga de TI, enquanto que as ferramen-
tas mais citadas foram o programa Audit Command Language® (ACL) para
analise de dados e as ferramentas desenvolvidas pelas proprias entidades
para suportar suas auditorias. Foram recebidos manuais de fiscalizacio de
TI de algumas entidades, os quais serdo analisados a época da revisio do
manual de auditoria de sistemas, produzido pela Diretoria de Auditoria
de Tecnologia da Informagio (Dati) em 1998, citado como referéncia por
orgios da Administragio Publica Federal, que aguardam sua atualizagao.
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Plano de divulgacao dos resultados
das fiscalizagcoes de TI

A equipe levantou de que forma a Controladoria-Geral da Unido
(CGU), o Departamento de Policia Federal (DPF), o TCU e as 18 uni-
dades relacionadas anteriormente (p. 12) fazem essa atividade. Nenhuma
das 18 unidades de auditoria entrevistadas faz divulgacio externa de seus
trabalhos. A divulgagio de seus resultados se restringe aos auditados e as
diretorias das respectivas entidades.

Quanto a CGU e ao DPE que sdo 6rgios que executam fiscalizagao
externa, ambos possuem assessoria de comunicacio e vém alcangando
bons resultados, utilizando linguagem n#o-juridica de facil entendimento
para o publico externo. Foi ressaltado que, para a midia, especificamente
em relacdo a aquisi¢cdes de T, importam quatro fatores: 1) O que foi com-
prado é necessério?; 2) O preco foi justo?; 3) O produto foi entregue?; 4)
O produto foi utilizado?

Em relagio as entidades que atuam na drea financeira e de investimentos,
por sua vez, alegaram que nio tém interesse em divulgar os resultados de
seus trabalhos, pois isso geraria especulacdes que afetariam negativamente
os mercados.

Expectativas e sugestoes das entidades
quanto a forma de atuacao da Sefti

A respeito da forma de atuacdo da Sefti, as 24 entidades externas en-

trevistadas (p. 10) fizeram algumas observacdes e sugestdes, resumidas a
seguir:

Levantamento do referencial estratégico da Secretaria de Fiscalizacdo de Tecnologia da Informacao
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O auditor de TI deve buscar a compreensio de todo o negdcio antes
da execugio dos trabalhos de auditoria, sendo necessario fazer um
pré-planejamento para mapear e descrever as funcoes de negocio
que serdo auditadas, delimitando a complexidade dos trabalhos.
Somente depois deve ocorrer o planejamento e o detalhamento dos
trabalhos de auditoria;

O auditor de TI deve ser capaz ndo apenas de analisar os dados,
mas também de fazer uma correta identificacdo dos fatos que po-
dem gerar impacto. Isso visa impedir que sejam feitos trabalhos de
auditoria desnecessarios, somente de TI, que nio agreguem valor
a0 negdcio;

A atuacio da auditoria de TI deve ser multidisciplinar, pois envolve
vérias 4reas de conhecimento. Concentrar esforcos para manter uma
equipe interna especializada para executar somente uma atividade
especifica, como testes de invasio, é muito caro e nio garante bons
resultados;

A Sefti deve exigir que as entidades auditadas facam validagio dos
dados de entrada dos sistemas da Administracdo Pdblica Federal
(APF), pois existem evidéncias de inconsisténcias nessas informa-
coes. A realizacio de fiscalizacdes nessa area pode gerar melhorias
nesses sistemas e evitar fraudes;

A Sefti deve implementar, com uso de ferramentas automatizadas,
auditorias continuas nas bases de dados da APF, centralizando, pro-
cessando e cruzando informagoes em busca de fraudes;

A Sefti deve estar atenta para a existéncia de despesas com servigos
de informdtica prestados por terceiros que nio estio discriminadas
adequadamente no Sistema Integrado de Administragio Financeira
do Governo Federal (Siafi) e devem ser objeto de fiscalizagio;
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A Sefti deve promover o treinamento de auditores de TI de outros
6rgaos, divulgar suas técnicas de auditoria e os resultados de suas
fiscalizacoes de TI. Além disso, deve criar féruns e listas de discussao
para que as equipes de auditoria de T1 troquem experiéncias;

A Sefti deve ter uma visdo geral da situacdo da TI na APE dando
atencio especial para a analise de custo/beneficio de suas recomen-
dagdes/determinagdes, atuando na melhoria dos processos da APF
e no apenas no controle dos gastos;

A Sefti deve atuar na proposta de criagio de um arcabougo legal,
visando padronizar os trabalhos de auditoria de TI nos 6rgéos;

A Sefti deve alavancar a governanga de TI na APE, verificando se os
dirigentes das entidades estéo sensibilizados e comprometidos com
as questdes de seguranga e governanga de T1. As entidades devem
ter uma missio bem definida e seus departamentos de TI devem
estar alinhados a ela;

O uso somente do Cobit nao ¢ solu¢do para implantagdo da go-
vernanca de TI, pois ele falha por ndo entrar em detalhes. Existem
alternativas, como o Systems Auditability and Control (SAC) do
Institute of Internal Auditors (IIA), que podem ser utilizadas para
minimizar o problema;

A Sefti deve manter contato com outras entidades de fiscalizagio de
TI para execugio de trabalhos conjuntos, troca de informagoes de
interesse mituo e para evitar a prescricio de fraudes e crimes. Para
isso, deve formalizar essas parcerias para evitar que essas iniciativas
se percam quando houver troca dos gestores;

Para divulgar melhor os seus resultados, a Sefti deve interagir com
outros 6rgaos, como o Ministério Publico e a Policia Federal, que
possuem boa interagio com a midia e grande poder de divulgagao.
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Boas praticas sobre fiscalizacao de Ti

Durante as entrevistas, foram identificadas as seguintes boas praticas
sobre fiscalizagoes de TI:

* Compreensao do negdcio a ser auditado: As equipes entrevistadas

ressaltaram a importancia de o auditor de TI compreender previa-
mente os processos de negdcio que serdo auditados. Essa compreen-
sdo é fundamental para garantir que a auditoria aborde os aspectos
mais importantes e agregue valor ao negécio suportado pela T1.

Nesse sentido, identificou-se uma entidade que capacita seus audito-
res para, num (nico trabalho, fiscalizar varios aspectos relacionados
a um mesmo processo de negécio (contdbil, financeiro, operacional
e TI). Em outros casos, hd a formagio de equipes multidisciplinares,
compostas por auditores especialistas em T e no negdcio.

Auditoria de governanca de TI: Uma das principais 4reas de atua-
cdo apontadas pelas unidades entrevistadas foi a governanga de TI,
auditada por 83,33% (15) das equipes por meio do Cobit, citado por
88,89% (16) das unidades. Esse percentual é bastante significativo,
pois a governanga de T1 contribui para que as estruturas organizacio-
nais e processos de tecnologia da informacio das empresas sustentem
e expandam os objetivos e estratégias corporativos.

Identificacao do nivel de maturidade das areas de TI: Essa identi-
ficagdo é feita por meio do mapeamento da situagdo da governanga
de TI das entidades com base no indice de maturidade do Cobit.
Algumas entidades estdo iniciando trabalhos nesse sentido para que
possam conhecer a situagio da drea de T, estabelecer metas futuras
e tragar estratégias para alcancé-las.

Coleta prévia de informacdes para mapeamento de riscos de
TI: Uma das formas utilizadas para levantar informacdes sobre os
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riscos de TI existentes nas entidades a serem auditadas é o envio de
questionarios, baseados no Cobit, a essas entidades. Ao responder
0s questionarios, seguindo um roteiro para atribuicdo de notas, as
entidades fazem uma auto-avaliagdo das suas dreas de TI. Com os
resultados, mapeiam-se os riscos de TI existentes nas auditadas e
cria-se o plano anual de auditoria.

Criagao de ranking das entidades auditadas: Uma das unidades
entrevistadas utiliza os niveis de maturidade do Cobit para avaliar os
riscos de TI das entidades sob sua jurisdigio construindo, a partir daf,
um ranking que evidencia as entidades que se encontram em situagio
mais vulneravel e que devem ser fiscalizadas com prioridade.

Certificagao com selo de qualidade de TI: Outra boa pratica
encontrada foi a identificagio de uma unidade que fornece selos
de qualidade para auditadas cuja 4rea de TI se apresente em con-
formidade com os normativos pertinentes e siga um conjunto de
boas praticas detalhadas pela certificadora por meio de roteiros.
Trata-se de abordagem estrutural e operacional que busca conferir
foco gerencial as principais atividades de T1 e estabelecer atribuicoes
essenciais para a infra-estrutura de suporte a operagao do negdcio.
A obtencio desses selos ndo é obrigatoria.

Auditoria continua por meio do uso de rotinas automatizadas: Foi
identificado o uso de rotinas automatizadas de verificacio de dados
(rotinas batch), gerando relatérios dirios para as dreas de controle,
como, por exemplo, rotinas para verificagio de catracas eletronicas,
folhas de pagamento e outros processos, centralizando e cruzando
informacdes em busca de fraudes.

Utilizagao de sistemas de auxilio as fiscalizacdes de TI: Foi ob-
servado que algumas unidades entrevistadas utilizam sistemas para
auxilid-las no planejamento, execucio, elaboracio de relatérios e
acompanhamento das recomendagdes, sendo alguns adquiridos no
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mercado e outros desenvolvidos pelas préprias entidades. Seu uso
permite o armazenamento de programas de trabalho que podem ser
reutilizados em outras auditorias. Além disso, muitos aplicam um
check-list para verificacio do preenchimento de itens obrigatérios dos
relatdrios, contribuindo para o controle de qualidade.

Utilizagao de sistema para gestdo de riscos: Foi identificada a
utilizagdo de um sistema de gestao de riscos que registra e acompa-
nha controles implementados pelas dreas finalisticas, delegando as
responsabilidades de controle, registrando as medidas adotadas e
dando alertas sobre seu descumprimento. Esse sistema permite que
a organizagio gerencie seus riscos, controles e objetivos de controle
de forma organizada, sendo acessivel via pagina web, possibilitando
que todos os interessados no processo de gerenciamento de risco
recebam comunicados ou acessem informagdes pertinentes.

Producao de releases: Os relatérios das fiscalizagoes de T1 tendem a
ser muito técnicos e de dificil entendimento para pessoas que nio tra-
balham nessa drea. Uma forma encontrada para facilitar a divulgagio
dos resultados dos trabalhos ¢ a producéo de releases em linguagem
menos técnica e acessivel ao pablico nio especialista em T1.

Aplicar questionarios de satisfacao: Com o objetivo de aprimorar
a qualidade dos trabalhos de auditoria de T1, bem como fortalecer o
relacionamento com os auditados, foram identificadas unidades que
aplicam questionarios com essa finalidade, junto aos auditados.

Acompanhamento in loco dos testes de contingéncia* Foram
registrados casos em que as equipes de auditoria interna participam
de acompanhamento in loco dos testes de contingéncia. Em contra-
partida, foi observado que outras unidades fazem apenas controle
indireto dos testes de contingéncia, por meio da analise de relatérios
gerados pelas dreas de TI.
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O fato de acompanhar diretamente os testes é importante, pois
garante, ao auditor, que todas as etapas do teste foram efetuadas,
que os participantes do processo conhecem bem seus papéis e que o
resultado desejado foi alcangado.

* Busca de certificacdes: Identificou-se uma forte tendéncia das uni-
dades buscarem certificacdes para melhorar a qualidade, a aceitacio
e o respaldo de seus trabalhos de auditoria interna.

* Incentivo a pds-graduagao: De forma andloga as certificacdes,
as unidades entrevistadas incentivam seus auditores a buscarem
p6s-graduagio em auditoria de TI. Como nio ha muitos cursos desse
tipo disponiveis, algumas unidades montaram uma grade prépria e
fecharam turmas exclusivas, alcancando resultado positivo.

DESENVOLVIMENTO PROFISSIONAL

Nesta etapa do levantamento, a equipe avaliou as habilidades e com-
peténcias necessarias para o desenvolvimento de trabalhos na 4rea de
fiscalizac@o de TI, recomendando as formas mais adequadas para alcancar
essas competéncias.

Habilidades e competéncias para
realizar fiscalizacoes de Ti

Como referéncia para a defini¢iio das habilidades necessarias ao auditores
de TI, a equipe utilizou as recomendagdes da International Organization of
Supreme Audit Institutions (Intosai) publicadas no documento IT Audit
Curriculum — 2007 e na defini¢ao de competéncias realizada pelos dirigentes

da Sefti.

O curriculo de habilidades e técnicas de TI proposto pela Intosai
baseia-se no universo de conhecimentos exigidos no programa de
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certificacio Certified Information Systems Auditor (CISA), promovido pela
Information Systems Audit and Control Association (Isaca). O curriculo,
porém, nio aponta explicitamente quais 0s treinamentos necessérios para
a aquisicio dessas competéncias.

A Intosai define trés perfis de auditores para atuagao em TI. O primeiro
perfil refere-se aos auditores generalistas, que tém conhecimento do negd-
cio e estdo também capacitados a utilizar técnicas e procedimentos mais
simples de auditoria de TI e a solicitar objetivamente informagoes de um
especialista em TI.

Os dois outros perfis tratados pela Intosai referem-se a especializacdo
das atividades de auditoria de TI. Basicamente, as competéncias dos dois
niveis referenciados, Auditor de TI e Auditor de TI Especialista, sdo as
mesmas, diferenciando-se pela maior profundidade e amplitude de conhe-
cimentos do Auditor Especialista. O Auditor de TI Especialista conhece,
por exemplo, em maior profundidade e quantidade, os sistemas operacionais
disponiveis no mercado. Dessa forma, esses dois perfis sdo indicados para
os servidores da Sefti.

A Intosai agrupa as competéncias e habilidades dos auditores para
atuagio em T1 em sete dreas:

* planejamento de auditoria de TI;

* avaliagio de controles em sistemas de TI;

* técnicas de auditoria assistidas por computador (CAAT );

* auditoria em desenvolvimento ou aquisi¢io de sistemas de TI;
* auditoria operacional em sistemas e atividades de TT;

* revisdo e elaboracdo de relatérios em auditorias de TI;
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® pesquisa, capacitacao e assessoria.

A partir de trabalhos e estudos do proprio TCU, foram identificadas
as seguintes competéncias como necessarias aos auditores no Ambito do
Governo:

* andlise e instrucio de processos;

¢ auditoria de conformidade;

* auditoria de natureza operacional;

* andlise de contratagdes em TT;

* andlise sobre a utilizacdo da tecnologia da informago;

¢ anilise de bases de dados;

e analise de riscos de TT;

* gestio do conhecimento;

* gestio de projetos.

Certificados profissionais e cursos relacionados
a area de Auditoria de Tl e Seguranca da
Informacao no ambito governamental

Os certificados profissionais na drea de Auditoria de T1 e Seguranga da
Informagio sdo uma forma pratica de aquisi¢do dos conhecimentos neces-
sérios ao desempenho das atividades dos auditores de TI. A obtengio de
certificagdes reflete-se em maior credibilidade e aceitacio dos trabalhos

produzidos pela equipe, além de proporcionar o aprimoramento do conhe-
cimento técnico dos seus membros.
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Ressalta-se, porém, que as certificacdes de maior referéncia no mer-
cado nacional e internacional nao apresentam contetido em tecnologias
especificas, mas sim asseguram que o profissional estd apto na aplicacio de
determinadas habilidades. Dessa forma, faz-se necessério aos profissionais,
além de adquirir os conhecimentos referenciados nos programas das prin-
cipais certificacdes, também desenvolver os conhecimentos relacionados
as diversas tecnologias aplicadas na Administracio Publica Federal.

Apresentam-se, a seguir, as principais certificagdes e treinamentos
recomendados:

* Certificagao Certified Information Systems Auditor (CISA): criada
e mantida pela Isaca e tomada como referéncia no curriculo da In-
tosai para o perfil de Auditor de TI. E referéncia mundial na drea de
Auditoria de TI, tendo, a época deste levantamento, mais de 50.000
profissionais certificados.

O programa do CISA abrange as melhores praticas e conhecimen-
tos necessérios a eficiéncia no processo de auditoria de sistemas
independentemente da tecnologia aplicada. Vem, dessa forma, ao
encontro das necessidades de qualificacdo dos analistas lotados na
Sefti, devendo ser a certificacio prioritdria a ser buscada.

* Certificagao Certified Information Systems Security Professional
(CISSP): considerada a mais respeitada certificacio para profis-
sionais em seguranga da informagio. Oferecida pelo International
Information Systems Security Certification Consortium — (ISC), pode
ser considerada como complementar ao CISA, ao abordar, de for-
ma mais detalhada, temas especificos de seguranga da informagio,
buscando, do profissional, uma forte base tedrica nessa 4rea de
conhecimento.
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* Qutras certificagdes: Embora consideradas nio prioritérias, certi-
ficacoes Certified Information Security Manager (CISM), da Isaca, e
Certified Internal Auditor (CIA), do Institute of Internal Auditors (ILA).
A primeira é voltada para profissionais com experiéncia em segu-
ranga da informagfo que atuam na drea gerencial; a segunda, para
atividades de auditoria interna, abordando, entre outros aspectos,
os sistemas de informagao.

* Treinamento em Control Objectives for Information and related
Technology (Cobit): O Cobit é um guia dirigido para a governanca de
TI que independe das plataformas de T1 adotadas nas organizagdes,
do tipo de negdcio, do valor e da participagio que a tecnologia da
informagio tem na cadeia produtiva.

Recomendado pela Isaca, também possui uma série de recursos que
podem servir como modelo de referéncia para a auditoria da gestio
da TIna APE Especialistas em gestio e institutos independentes re-
comendam o uso do Cobit como meio para otimizar os investimentos
de TI, melhorando o retorno sobre o investimento (ROI) percebido,
fornecendo métricas para avaliagdo dos resultados.

* Treinamento em Information Technology Infrastructure Library
(ITIL): Também um modelo que comeca a ser adotado na APE
o ITIL ¢ a referéncia para gerenciamento de processos de TI mais
aceito mundialmente. Sua metodologia foi criada pela Secretaria
de Comércio do governo inglés, a partir de pesquisas realizadas por
consultores, especialistas e doutores, para desenvolver as melhores
praticas para a gestdo da 4rea de TI nas empresas privadas e publi-
cas. O foco desse modelo é descrever os processos necessarios para
gerenciar a infra-estrutura de TI de forma eficiente e eficaz.
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* Treinamento em ferramentas para analise de dados: treinamento
especifico direcionado a uma ferramenta especifica para andlise e
auditoria de bases de dados.

* Treinamento em normas: As normas da International Organization
for Standardization (ISO) e da Associacdo Brasileira de Normas Técnicas
(ABNT) constituem-se num dos principais critérios de auditorias.
Dessa forma, é primordial que o conhecimento das caracteristicas
essenciais das normas mais relevantes, notadamente a NBR ISO/IEC
17799, que define um cédigo de pratica para a gestdo da seguranga
da informagéo; a ISO 20000, que estabelece melhores praticas para o
gerenciamento de T1, e a familia de normas ISO 27000, que abordam
os aspectos relevantes para a construgio de sistemas de gestdo de
seguranca da informagio.

* Treinamento em andlise de contratos de TI: treinamento para
dotar os auditores com as habilidades necessarias para avaliar a
legalidade e a legitimidade dos procedimentos de aquisicio de bens
e servicos de TI na APE assim como a regularidade da celebracéo e
da execucio dos contratos firmados pelos diversos 6rgios e entidades
governamentais.

FERRAMENTAS DE APOIO A FISCALIZACOES DE TI

As entidades estio cada vez mais dependentes dos sistemas de infor-
magio e das redes de computadores, utilizando ambientes heterogéneos e
dificeis de serem mantidos, protegidos e controlados, tornando a auditoria
de TI uma atividade complexa. Assim, com o constante aumento do vo-
lume de informagoes que devem ser analisadas, o auditor pode recorrer a
Técnicas de Auditoria Assistida por Computador (CAAT) para aumentar
a eficécia e eficiéncia de sua anilise.

A seguir, sera feita uma breve descricio das ferramentas citadas pelas
entidades entrevistadas, divididas por finalidade.
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Ferramentas de extracao, manipulacao
e analise de dados

* Audit Command Language (ACL): ferramenta que permite, de
acordo com critérios estabelecidos pelos auditores, analisar dados de
modo rapido e eficiente, apontando erros e fraudes potenciais;

e Interactive Data Extraction and Analysis (Idea): ferramenta de
anélise de dados similar ao ACL;

* Sqgl Query Analyser: ferramenta administrativa utilizada para defi-
ni¢do e manipulagdo de dados, usando a linguagem SQL;

* Easytrieve: linguagem de programacao utilizada para confeccéo de
programas que nAo requerem muito processamento, se caracterizando
por possuir facilidade para manipula¢do de arquivos e emissdo de
relatérios;

* Access: software gerenciador de banco de dados;

* Excel: planilha eletronica;

* Python: linguagem de programacio interpretada utilizada para
execugio e automacao de trabalhos e processamento de informacio
nao estruturadas.

Sistemas de acompanhamento de recomendacoes

e Sistema de Acompanhamento (follow-up): ferramenta desenvol-

vida pela prépria entidade para acompanhamento do atendimento

das recomendagdes de auditoria;

¢ Sistema de Controle da Auditoria Interna (Sisaud): sistema
interno desenvolvido por uma das entidades entrevistadas para
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planejamento, monitoragio e acompanhamento das recomendacoes
de auditoria.

Ferramentas de analise de vulnerabilidades
* GroupTools: ferramenta para andlise de e-mails;
* Languard: ferramenta para analise de seguranga de redes;

* Check-up tools (Risk Manager): ferramenta para anélise de riscos
de ativos tecnoldgicos;

* Nessus Vulnerability: ferramenta utilizada para testes de invasio
que investiga as maquinas de uma rede & procura de vulnerabilidades,
alertando para falhas de seguranca.

Aplicativos de analise estatistica

* Statistical Package for the Social Sciences (SPSS): aplicativo
de andlise estatistica avancada que, a partir de dados em forma de
planilha, permite avaliacoes econométricas, regressdes multiplas e
varios tipos de testes estatisticos com possibilidade de apresentagio
em gréficos diversos;

e Statistical Analytics Software (SAS): aplicativo de analise estatfs-
tica similar ao SPSS.

Sistemas de apoio a auditorias
* Audit Automation Facility (AAF): ferramenta utilizada para auxilio

na execugio das auditorias, que possibilita o cadastro e execugio de
programas de auditoria;
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* Sistema de Auditoria (Siaud): solucio interna desenvolvida por
uma das entidades entrevistadas para auxiliar na execugio das

auditorias. Uma de suas caracteristicas é que utiliza o Cobit como

base e os objetivos de controle sio cadastrados no sistema a medida

que os programas de auditoria sdo executados. Além disso, funciona
como um check-list de controle de qualidade.

CRITERIOS DE AUDITORIA DE TI

No Quadro 2, sdo apresentados os critérios de auditoria de TI citados

pelas entidades entrevistadas, classificados de acordo com sua area de

aplicagdo, em governanga de TI, seguranga da informagio, engenharia de

software e auditoria de TI.

Quadro 2—Critérios de auditoria de TI

Modelo de referéncia
para governanga de TI

Biblioteca de boas
praticas em gerencia-

mento de servigos de TI
Especificacio para a

%stao de serv1go (ITIL)
6digo de boas

préticas para gestio
de servigo (ITIL)

Recomendagdes para
uso em normas de
gestdo de riscos
Estrutura de geren-
ciamento de riscos

http://www.isaca.org/cobit

http://www.itil.co.uk/

http://www.iso.org/iso/en/

E rodsservices/ISOstore/store.html
ttp://www.iso.org/iso/en/

prodsservices/ISOstore/store.html

http://www.abntnet.com.br/

http://www.coso.org/
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Certificagdo da confor-
midade dos controles
de TI com a SOX
Sistema de gestao
estratégica de empresas
Estrutura para geren-
ciamento de inves-
timentos em TT
Diretrizes para orga-
nizagdo de servigos

Modelo de gestio de
terceirizagio de TI

Cria a Comissao Inter-
ministerial de Gover-
nanga Corporativa e

de Administragio de
Participagdes Societérias
da Unido (CGPAR), e

d4 outras providéncias.

Gitéio | Assumco

Cédigo de boas préticas
para gestdo da segu-
ranca da informagéo

Modelo de gestio da se-
guranga da informagio
Diretrizes para gestao
da seguranga em TI
Parte 3: Padrdo para
andlise de riscos
Diretrizes para gestao
da seguranga em TI

Parte 4: Selecdo
de controles
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http://www.pcaob.org/

http://www.balancedscorecard.org/

http://www.isaca.org/valit

https://www.cpa2biz.com/

http://itsqc.cs.cmu.edu/downloads/

http://www.planalto.gov.br/
ccivil 03/ Ato2007-2010/2007/
Decreto/ decretos2007.htm

Onde encontrar

http://www.abntnet.com.br/

http://www.abntnet.com.br/

http://www.iso.org/iso/en/
prodsservices/ISOstore/store.html

http://www.iso.org/iso/en/
prodsservices/ISOstore/store.html



Diretrizes para Gestao
da Seguranca em TI

Parte 5: Guia de gestao
em seguranga de redes
Avaliacio de requeri-
mentos de seguranca
Codigo de boas préticas
para gestdo da conti-
nuidade do negécio
Institui a Politica de
Seguranca da Infor-
magao nos 6rgaos e
entidades da Adminis-
tragdo Publica Federal.
Dispdoe sobre a salva-
guarda de dados, infor-
magdes, documentos e
materiais sigilosos de in-
teresse da seguranga da
sociedade e do Estado,
no ambito da Adminis-

d4 outras providéncias.

(Gitéio | Assunco

Modelo de melhoria
e avaliagio de pro-
cesso de software

Processo de ciclo de
vida de software
Avaliagéo de processo
de desenvolvimen-

to de software

Modelo de maturi-
dade da capacitacio
para software

tracao Publica Federal, e

http://www.iso.org/iso/en/
prodsservices/ISOstore/store.html

http://www.iso.org/iso/en/
prodsservices/ISOstore/store.html

http://www.itgovernance.
co.uk/products/632

http://www.planalto.gov.br/ccivil 03/
decreto/Quadros/2000.htm

http://www.planalto.gov.br/ccivil 03/
decreto/2002/Quadro_2002.htm

Onde encontrar

http://www.softex.br/portal/
mpsbr/_guias/default.asp

http://www.abntnet.com.br/

http://www.iso.org/iso/en/
prodsservices/ISOstore/store.html

http://www.sei.cmu.edu/cmm/
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Modelo de maturidade ~ http://www.sei.cmu.edu/cmmi/
da capacitagio para
software Integrado

Qualidade do produto  http://www.iso.org/iso/en/
prodsservices/ISOstore/store.html

Conjunto de boas http://www.pmi.org/

préticas em gerén-

cia de projetos

Conjunto de espe- http://www.governoeletronico.
cificagdes técnicas pr.gov.br/governoeletronico/
para interoperabili- arquivos/File/e-ping.pdf

dade de servicos de

governo eletronico

_ Assunto Onde encontrar

Modelo para gerencia-  http://www.theiia.org/guidance/
mento de riscos de TI technology/
complementar ao Cobit it-resources/it-security/

Conjunto de publica- http://www.theiia.org/

¢oes direcionadas a guidance/technology/gtag

auditores internos

Conjunto de padroes, http://www.isaca.org/Template.

guias e procedi- cfm?Section=Standards&

mentos da [saca Template =/TaggedPage/Tagged
PageDisplay. cfm&
TPLID=29&ContentID=8529

Diretrizes para audi- http://www.abntnet.com.br/

torias de sistemas de

gestao da qualidade

e/ou ambiental

No ambito governamental, destacamos como relevante para auditoria de
TI a analise das aquisicoes de bens e servigos de informdtica, que envolve
desde o planejamento da contratacio até a analise da execucido dos contra-
tos. Parte dessa legislacio se aplica a todo tipo de contratagio, como a Lei
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n?8.666/1993, e parte se aplica especificamente a contratacdes de T, como
0 Decreto n? 1.070/1994, que dispde sobre contratagdes de bens e servicos
de informdtica e automacio pela Administracio Publica Federal.

Sobre esse assunto, apresentamos o Quadro 3 com as principais normas
federais aplicadas as contratagoes de TI.

Quadro 3 — Normas federais aplicadas as contratacées de TI

23/10/1991 Dispde sobre a capacitagio http://www.planalto.
e competitividade do setor gov.br/ccivil/Leis/
de informética e automagio, 18248.htm

e d4 outras providéncias.

21/06/1993 Regulamenta o art. 37, inciso http://www.planalto.
XXI, da Constituicio Federal, gov.br/ccivil/Leis/
institui normas para licitacdes L8666cons.htm
e contratos da Administragio
Pdblica e da outras providéncias.

02/03/1994 Regulamenta o art. 3° da Lein®  http://www.planalto.
8.248, de 23 de outubro de 1991, gov.br/Ccivil 03/
que dispde sobre contratagdes de decreto/D1070.htm
bens e servigos de informética e
automagio pela Administragio
Federal, nas condigdes que espe-
cifica e d4 outras providencias.

07/07/1997 Dispoe sobre a contratagio http://www.planalto.
de servigos pela Administra- gov.br/ccivil 03/
¢do Publica Federal direta, decreto/D2271.htm

autarquica e fundacional e
d4 outras providéncias.

08/08/2000 Aprova o Regulamento para a http://www.planalto.
modalidade de licitagdo deno- gov.br/ccivil/
minada pregdo, para aquisigio decreto/D3555.htm
de bens e servigos comuns.
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21/12/2000

19/09/2001

17/07/2002

30/12/2004

31/05/2005

Sumarios Executivos

Regulamenta o paragrafo tnico
do art. 22 da Medida Proviséria
n? 2.026-7, de 23 de novembro
de 2000, que trata do pregdo por
meio da utilizagio de recursos
de tecnologia da informagéo.
Regulamenta o Sistema de
Registro de Precos previsto

no art. 15 da Lei n2 8.666,

de 21 de junho de 1993, e d4
outras providéncias.

Institui, no Ambito da Unifo,
Estados, Distrito Federal e
Municipios, nos termos do art.
37, inciso XXI, da Constitui¢io
Federal, modalidade de licitagdo
denominada pregio, para aqui-
sicdo de bens e servigos comuns,
e d4 outras providéncias.

Altera a Lei n® 8.248, de 23 de
outubro de 1991, a Lei n® 8.387,
de 30 de dezembro de 1991, e a
Lein? 10.176, de 11 de janeiro
de 2001, dispondo sobre a ca-
pacitagio e competitividade do
setor de informética e automa-
¢do e dé outras providéncias.
Regulamenta o pregdo, na
forma eletrdnica, para aquisi-
¢Ao de bens e servigos comuns,
e d4 outras providéncias.

http://www.planalto.
gov.br/ccivil/

decreto/D3697.htm

http://www.planalto.
gov.br/CCIVIL/
decreto/2001/
D3931htm.htm

http://www.planalto.
gov.br/ccivil/leis/2002/
L10520.htm

https://www.planalto.
gov.br/ccivil/
At02004-2006/2004/
Lei/L11077.htm

http://www.planalto.
gov.br/ccivil/
At02004-2006/2005/
Decreto/D5450.htm



05/08/2005 Estabelece a exigéncia de http://www.planalto.
utilizagdo do pregio, preferen- gov.br/CCIVIL 03/
cialmente na forma eletronica, At02004-2006/2005/
para entes putblicos ou privados,  Decreto/D5504.htm
nas contratacoes de bens e
servicos comuns, realizadas em
decorréncia de transferéncias
voluntérias de recursos ptiblicos
da Unido, decorrentes de con-
vénios ou instrumentos congé-
neres, ou consoércios publicos.

14/12/2006 Institui o Estatuto Nacional http://www.planalto.
da Microempresa e da Empre- gov.br/ccivil_03/Leis/
sa de Pequeno Porte; (...) LCP/Lcpl23.htm

(...)Estabelece normas gerais
relativas ao tratamento dife-
renciado e favorecido a ser
dispensado as microempresas

e empresas de pequeno por-

te no Ambito dos Poderes da
Unifo, dos Estados, do Distrito
Federal e dos Municipios.

BENEFICIOS DESTE LEVANTAMENTO

Espera-se que as informacdes coletadas neste levantamento sejam utili-
zadas na elaboragio de indicadores da Sefti, na definigio do seu referencial
estratégico, na identificagdo, no mapeamento e na modelagem de seus
processos de trabalho. O principal resultado da utilizagio do conhecimento
gerado serd a definigio da forma e do conteddo das atividades a serem de-
senvolvidas pela Secretaria para alcangar com efetividade a finalidade para
a qual foi criada. Considera-se, também, que muitas das informagdes e boas
praticas levantadas podem ser aproveitadas no &mbito de outras unidades
do TCU, assim como por outras entidades fiscalizadoras de TI. A partir dos
produtos deste levantamento, foi proposta uma estrutura de contetido da
Sefti para o portal do TCU (http://www.tcu.gov.br/fiscalizacaoti), acessivel
aos publicos interno e externo do tribunal.

Levantamento do referencial estratégico da Secretaria de Fiscalizacdo de Tecnologia da Informacao

37



38

Os manuais e documentos recebidos durante as entrevistas subsidia-
rdo a revisio do manual de auditoria de sistemas, produzido pela Dati em
1998, e no desenvolvimento de novas sistematicas de auditoria no Ambito

do Tribunal.

A Sefti tem como objetivo melhorar o controle externo da gestdo e do
uso de recursos de Tecnologia da Informagao pela Administragao Piablica
Federal, com vistas a assegurar a sua efetiva e regular aplicagdo em beneficio
da sociedade, e somente lograra esse éxito com a sustentabilidade de suas
acOes amparadas nos conhecimentos necessarios a sua finalidade.

NOTAS

Norma técnica da Associagdo Brasileira de Normas Técnicas sobre boas praticas de seguranca da
informagio.

Guia para a gestdo de TI que inclui sumério executivo, framework, objetivos de controle, mapas de
auditoria, conjunto de ferramentas de implementagio e guia com técnicas de gerenciamento.
Programa de computador que auxilia auditores na realizagdo de testes em arquivos de dados.

Um plano de contingéncia tem o objetivo de descrever as medidas a serem tomadas por uma enti-
dade, incluindo a ativacdo de processos manuais, para fazer com que seus processos vitais voltem
a funcionar plenamente, ou num estado minimamente aceitavel, o mais rapido possivel, evitando
assim uma paralisa¢iio prolongada que possa gerar maiores prejuizos. Os testes de contingéncia tém

como objetivo verificar a adequagéo do plano.
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Endereco para contato e solicitacdo de exemplares

TRIBUNAL DE CONTAS DA UNIAO
Secretaria de Fiscalizacdo de
Tecnologia da Informacéo (Sefti)
SAFS, Quadra 4, Lote 1

Anexo I, Sala 311

70042-900 - Brasilia-DF

Fone: (61) 3316.5371/7396

Fax: (61) 3316.5372
sefti@tcu.gov.br

Secretaria de Fiscalizacao de Tecnologia da Informacao

Negobcio

Controle externo da governanca de tecnologia da
informacdo na Administragcao Publica Federal.

Missao

Assegurar que a tecnologia da informagao agregue valor ao negécio
da Administracdo Publica Federal em beneficio da sociedade.

Visao

Ser unidade de exceléncia no controle e no
aperfeicoamento da governanca de tecnologia da informacéo.



